Vade Secure za Office 365

Integrirana e-postna zascita za Office 365, ki temelji na
programskih vmesnikih

Varnostne moznosti paketa Office 365 (npr. EOP) sicer pokrijejo ve¢ino neZelene poste
in znanih grozenj, toda organizacije in podjetja potrebujejo dodatno zas¢ito pred
neznanimi dinamic¢nimi groZnjami. Zato podjetje Gartner napoveduje, da bo do 1. 2020
50 % uporabnikov paketa Office 365 preslo na zunanje ponudnike resitev.

Vade Secure $citi vase podjetje in uporabnike pred naprednim laznim predstavljanjem,
direktorskimi napadi in napadi ni¢tega dne z zlonamerno programsko opremo. Zaradi
integracije v programski vmesnik paketa Office 365 dopolnjuje Vade Secure ucinkovito
zascito paketa Office 365 z uporabo predvidevanj umetne inteligence za zascito e-poste - ne
da bi bilo uporabnikom treba spremeniti nacin dela.

Umetna inteligenca za zaznavo neznanih in usmerjenih napadov

Vade Secure za Office 365 lahko zaradi modelov strojnega ucenja, ki sproti analizirajo
obnasanje celotnega e-postnega sporocila, vklju¢no s spletnimi naslovi in priponkami,
prepreci napade Ze ob prvi e-posti. Vade Secure uporablja podatke iz ve¢ kot 600 milijonov
zascitenih e-postnih predalov po vsem svetu."

"Time-of-Click zascita pred laznim predstavljanjem

Vade Secure sproti analizira spletni naslov in stran iz e-sporocila,

pri cemer spremlja tudi preusmeritve, ki bi lahko kazale na prevaro.
Preverjanje poteka tako ob dostavi kot ob kliku, da uporabnika zavaruje
pred tempiranimi spletnimi naslovi. Poleg tega lahko administratoriji
prejemajo opozorila, ko uporabniki kliknejo na povezave.
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Zascita pred direktorskimi prevarami s pasicami

Vade Secure ustvari anonimni profil, ki prepozna obic¢ajne vzorce
komunikacije za vsakega od zaposlenih. Ce zazna odstopanja, kot so
poskusi laznega predstavljanja z uporabo domen, ki so videti podobne
neskodljivim, s prilagodljivo pasico opozoril uporabnika.

Zascita pred zlonamerno programsko opremo, ki izhaja iz obnasanja

PriloZzene datoteke niso samo pregledane, pac¢ pa modeli strojnega
= ucenja poglobljeno analizirajo izvor, vsebino in kontekst e-poste in

(o '?RO]_ prilog. Tako lahko Vade Secure zazna zlonamerno kodo, Se preden jo

pregleda Sandbox ali druga protivirusna tehnologija, uporabniku pa ni

treba ¢akati na analizo.
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Samodejna in ro¢na odprava grozenj

Vade Secure izboljsa odkrivanje grozenj z odpravljanjem grozenj

v ze dostavljeni e-posti. Ob pregledu nad svetovnimi groZznjami se
sistem ves ¢as uci in samodejno odstrani vse groznje iz uporabniskih
nabiralnikov. Prav tako lahko administratorji nevtralizirajo sporocila z
enim samim klikom.

‘-@
=
RT3

!



S programskim vmesnikom popolnoma integrirana
uporabniska izkusnja za Office 365

Pri klasi¢nih prehodih za varno e-posto (SEG) se zapis MX spreminja in prekinja pretok
e-poste, Vade Secure za Office 365 pa je popolnoma integriran v Microsoftov uporabnisgki
vmesnik.
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U Qde Secure Smartinska 134b, ict-partners@Al si

b Predictive Email Defense 1000 Ljubljana Al .si

Ta arhitekturni pristop ima za skrbnike in konéne uporabnike ve¢ prednosti.

Brez spremembe zapisa MX - Aktivirajte resitev v samo nekaj klikih - brez spremembe svojega zapisa
MX.

Paketu Office 365 izboljsajte varnost - Povecajte dnevni ucinek s komplementarno tehnologijo, ki
izboljsa vaso zascito.
Brez karantene - Znebili se boste odvec¢nega dela s posami¢nimi karantenami, saj Vade Secure

samodejno razvrsti e-posto v Outlookove mape.

Zascita pred notranjimi groznjami - Moznost pregledovanja notranje e-poste preprecuje notranje
napade.

Dodatne zmogljivosti:

Nadzor sivih e-sporocil - Produktivnost uporabnika se izboljsa, saj se neprednostna sporocila (npr.
novi¢niki, obvestila itd.) samodejno razvrstijo v Outlukove mape.

Poroc¢anje - Ob izbolj$anem pregledu nad nadzornimi plos¢ami, porocili in sprotnimi dnevniki ter
primerjavi delovanja paketa Vade Secure za Office 365 z Microsoftovimi zas¢itnimi pripomocki boste
prepoznali dodano vrednost tega produkta.

Clovegka inteligenca - Center SOC pri Vade Secure neprestano spremlja svetovni e-postni promet in
razvija protiukrepe.

Prijazno do ponudnikov upravljane storitve - Omogoca takoj$nje dodajanje novih uporabnikov prek
partnerskega portala, nastavitve pa delujejo po sistemu nastavi-in-pozabi.
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Prodaja: 040 440 373
Al Slovenija, d. d. Podpora: 040 440 842




