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Notranji varnostni pregled

Predmet storitve

Predmet storitve je preveriti, kako robustno je notranje omrezje oz. notranji informacijski sistem v
primeru hude virusne okuzbe oz. v primeru napada/vdora v informacijski system.

Nadin izvedbe storitve

S tehni¢nimi testi ter odprtimi pregledi obstojecih varnostnih sistemov (sistem elektronske poste,
pozarna pregrada, VPN sistem, protivirustni sistem, ipd.) se najprej opredeli verjetnost in
moznost, da v informacijskem sistemu narocnika pride do hujSe virusne okuzbe oz. vdora v
sistem.

Nato pa se s pregledom nastavitev streznikov, delovnih postaj, stikal in ostalih elementov v
omrezju ter z izvedbo razli¢nih tehni¢nih testov ugotovi, koliko je okolje robustno v primeru
tovrstnih okuzb oz. vdorov.

Pri izvedbi ima izvajalec dostop do informacijskega Sistema narocnika. Vecji del storitve se izvaja
na lokaciji naroc¢nika.

Izvajalec se pri testu zavezuje, da bo:

- Strogo varoval vse podatke, ki jih bo med testom pridobil
- Test izvajal na nacin, ki bo minimiziral moznost, da med testom prihaja to tezav z
delovanjem informacijskega Sistema

Narocnik pred testom posreduje izvajalcu pisno in jasno dovoljenje, da lahko test na
informacijskem sistemu izvaja. Test lahko vsebuje tudi social-engineering tehnike (poizkus zlorabe
zaposlenih), ¢e se izvajalec in narocnik predhodno to dogovorita.

Storitev izvajajo strokovnjaki, ki so ustrezno certificirani, usposobljeni in izkuseni. Izvedli so Ze vel
kot 50 tovrstnih pregledov.

Rezultat storitve

Rezultat storitev je pisno porocilo. Porocilo se narocniku preda v pisni obliki, hkrati pa se opravi
predstavitev porocila v obliki tehni¢ne delavnice. Mozno je izvesti tudi predstavitev za vodstvo.

Sicer pa porocilo vsebuje:

- Vodstveni povzetek

- Pregled in opis realnih scenarijev zlorabe

- Tehnicni pregled vseh odkritih ranljivosti (opis, opredelitev nivoja groznje, predlogi in
navodila za odpravo)

Za podrobnejse informacije glede te ponudbe sem vam na voljo:
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Zelim vam uspes$no poslovanje.
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