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Izvedba Social-engineering testa

Predmet storitve
Predmet storitve je izvedba testa z navidezno zlonamerno elektronsko posto.
Nacin izvedbe storitve

V tehni¢nem smislu se storitev izvede v dveh sklopih. Prvi sklop se nanasa na tehni¢no preverjanje
ustreznosti nastavitev na postnem sistemu narocnika ter na preverjanje ostalih okoliscin, ki
nakazujejo koliko so tovsrtni napadi v okolju naro¢nika realni oz. potencialno sSkodljivi. Drugi sklop
pa se nanasa na dejansko izvedbo testa.

Dejanski test se izvede na naslednji nacin:

-V test so vkljuceni vsi zaposleni (ali pa vsaj velika vecina)

- Test vkljuc€uje simulacijo zlonamernega email sporocila, ki uporabnike navaja na obisk
lazne spletne strani, kjer naj bi uporabniki vpisali svoja gesla oz. ostale pomembne
podatke

- Pri testu izvedemo Stetje: Koliko uporabnikov je email sporocilo odprlo? Koliko uporabnikov
je lazno spletno stran obiskalo? Koliko uporabnikov je v lazno spletno stran vpisovalo svoje
podatke?

- Po testu uporabnike obvestimo s kratkim in prijaznim email sporocilom v katerem jih
obvestimo o testu. Po dogovoru z naro¢nikom lahko ta email pripravimo in posljemo mi,
lahko pa izvede tudi naro¢nik sam

- Test se izvede na nacin, ki je Se najbolj podoben realnemu scenariju napada. Torej za
potrebe testa ni potrebno nasim sistemom odpirati dodatnih pravic na obstoje¢em sistemu
elektronske poste narocnika

- Cas meritve je 24 ur

Izvajalec pripravi celotno okolje (lazno spletno stran, lazna domena, lazno elektronsko sporocilo...)
Pri izvedbi testa je nujno potrebno upostevati naslednje:

- Testi se izvajajo na nacin, ki ne bo ogrozil delovanja informacijskega sistema narocnika

- Vsi podatki, ki so pridobljeni med testom se obravnavajo kot strogo zaupni osebni podatki.
Test torej ze v svoji naravi minimizira zbiranje osebnih podatkov, kjer pa se temu ni
mogoce izogniti, pa se podatki strogo anonimizirajo

Podjetje Al zagotavlja, da bodo test izvajale osebe, ki so za to ustrezno usposobljene, so izvedle
ze veC taksnih testov in ki bodo 100% varovale vse pridobljene podatke iz tega testa.

Po dogovoru lahko naro¢nik sodeluje pri oblikovanju vsebine elektronskih sporodil, ki bodo
uporabljena v testu.

Narocnik je dolzan izvajalcu predati seznam oseb, ki bodo udelezene v testu.
Rezultat storitve?
Rezultat te storitve je dvojen.

Prvi del je pisno porocilo. To porocilo se naro¢niku preda, hkrati pa se izvede tudi predstavitev
porocila pri naro¢niku.

Porocilo vsebuje:

-  Povzetek za vodstvo



- Opis poteka testa

- Pregled ugotovljenih tehni¢nih pomanjkljivosti na sistemu elektronske poste narocnika z
opisom ranljivosti, predlogi za izboljSave ter oceno tveganja

- Statisti¢ni pregled rezultatov testiranja (statisti¢ni pregledi ne vsebujejo osebnih podatkov)

Dodatni rezultat storitve pa je osvescanje zaposlenih. Namrec praksa pokaze, da je izvedba
takSnega testa zelo dober nacin osvescanja zaposlenih.

Zakaj je storitev smiselno izvesti?
Ker se na ta nacin tehni¢no preveri varnostna ustreznost postnega Sistema.
Ker se na ta nacin preveri dejanski nivo osvescenosti zaposlenih.

Ker zaposleni “na lastni kozi” obcutijo, kako izgleda obsSirnejsi napad na podjetje in kako
pomembno je, da pri tem odreagirajo pravilno.

Ker podjetje s tem dobi potrdilo, da se sodobnih grozenj zadeva in da je pripravljeno ukrepati v
smeri izboljSav.

Za podrobnejse informacije glede te ponudbe sem vam na voljo:
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Zelim vam uspes$no poslovanje.
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