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Zunanji varnostni pregled

Predmet storitve
Predmet storitve je poizkus vdora v informacijski sistem narocnika iz Internet omrezja.
Nacin izvedbe storitve

Test se izvede na nacin, ki je enak oz. zelo podoben dejanskemu vdoru. Tehnike, ki se pri tem
uporabljajo so torej enake, kot tehnike, ki jih uporabljajo dejanski napadalci.

S tem se na eni strani ucinkovito identificirajo vse varnostne pomanjkljivosti informacijskega
sistema, kot je ta viden iz Internet omrezja, hkrati pa se s takSnim testom zelo natan¢no dolodi
stopnja ogroZenosti in realnost tovrstnih zlorab.

Pri izvedbi naro¢nik sam doloci, kolikSen del informacij o svojiem informcijskem sistemu bo pred
testom posredoval izvajalcu.

Izvajalec se pri testu zavezuje, da bo:

- Strogo varoval vse podatke, ki jih bo med testom pridobil
- Test izvajal na nacin, ki bo minimiziral moZnost, da med testom prihaja to tezav z
delovanjem informacijskega Sistema

Narocnik pred testom posreduje izvajalcu pisno in jasno dovoljenje, da lahko test na
informacijskem sistemu izvaja.

Test lahko vsebuje tudi social-engineering tehnike (poizkus zlorabe zaposlenih), Ce se izvajalec in
naro¢nik predhodno to dogovorita. Prav tako lahko test vkljuCuje testiranje in pregled servisov, ki
jih ima narocnik v gostovanju pri tretjih osebah, Ce se izvajalec in naro¢nik predhodno to
dogovorita.

Storitev izvajajo strokovnjaki, ki so ustrezno certificirani, usposobljeni in izkuseni. Izvedli so Ze vel
kot 50 tovrstnih pregledov.

Rezultat storitve

Rezultat storitev je pisno porocilo. Porocilo se naroCniku preda v pisni obliki, hkrati pa se opravi
predstavitev porocila v obliki tehni¢ne delavnice. Mozno je izvesti tudi predstavitev za vodstvo.

Sicer pa porocilo vsebuje:

- Vodstveni povzetek

- Pregled in opis realnih scenarijev zlorabe

- Tehnic¢ni pregled vseh odkritih ranljivosti (opis, opredelitev nivoja groznje, predlogi in
navodila za odpravo)

Za podrobnejse informacije glede te ponudbe sem vam na voljo:
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Zelim vam uspe$no poslovanje.
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