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WordPress - kako varen je?

20 nasvetoy, ki jih velja upostevati pri
varovanju WordPress spletnih strani
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VSEBINA

e WordPress — Uvod

e Glavni nacini napada na
spletne strani WordPress

e Kaj vse Se ogroza spletno
stran WordPress?

0 Ali je moja spletna stran
varna?
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Kaj sploh je WordPress

WordPress je platforma za oblikovanje in izdelavo
spletnih strani.

Njen glavni namen je poenostaviti, pohitriti in na nek nacin standardizirati izdelavo
spletnih strani za skrbnike in razvijalce.

Sodobne spletne strani so lahko s staliS€a programske kode, modulov in arhitekture
zelo kompleksne. Priprava taksnih strani bi zahtevala veliko znanja in ¢asa. Tu pride
do izraza platforma WordPress, ki z vnaprej pripravljenimi elementi bistveno
pohitri izdelavo spletnih strani, hkrati pa to omogoca tudi tistim skrbnikom, ki nimajo
dovolj znanja, da biposamezne elemente pripravili 0z. razvili sami.

Preden se poglobimo v tematiko, je na mestu

Se pojasnilo glede izrazov »spletna stran« in

»spletna aplikacija«. V uporabniSkem smislu si

lahko marsikdo ta dva izraza predstavija

lo€eno. Spletna stran je urejen nabor spletnih

strani, spletna aplikacija pa je bolj aplikacija v

smislu, da uporabnikom ponuja celo wrsto WORDPRESS
funkcionalnosti. S staliS¢a varnosti pa sta ta

dva pojma prakticno enaka. Tako spletne strani kot spletne aplikacije so razvite na
podlagi istih spletnih tehnologij. In Ceprav bi lahko upraviceno trdili, da je pojem
»spletna stran« neka vrsta enostavne »spletne aplikacije«, se pri vprasanjih varnosti
ta dva pojma prekrivata. Napacno je predvidevanje, da enostavne spletne strani
predstavijajo zgolj enostavno tveganje. Cetudi spletna stran ne omogoca
funkcionalnosti dostopa do zalednih podatkovnih zbirk, posebnih podatkov ipd.,
groznje Se vedno presegajo tradicionalno groznjo (zgol)) nepooblascenega
spreminjanja vsebine spletne strani. Z malce pretiravanja bi lahko rekli, da vsaka
spletna stran, pa naj bo Se tako enostavna, v okolje prinaSa popolnoma enake groznje,
kot jih prinada najbolj kompleksna spletna aplikacija, zato bomo v tem dokumentu ta
dva pojma enadili.

Okolje WordPress deluje po na€elu predlog in vtiénikov.
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Predloga je skupek Ze pripravijenih skript in dokumentov, ki dolo€ajo osnovni videz
spletne strani. Na primer, spletna trgovina je lahko Ze v osnovi videti povsem drugace
kot pa, recimo, spletni portal z novicami.

Vti€éniki pa so pripravijeni programi oz. skripte, ki v spletno stran vnasajo posamezne
funkcionalnosti.

WordPress je torej skupek skript PHP, js, html in podobnih programov, ki skupaj
dolo€ajo videz in funkcionalnosti spletnih strani. Nekaj teh skript in programov najprej
v okolje prinese Ze sama platforma WordPress, drugi del skript in programov prinasajo
izbrane predloge, tretji (praviloma najvecji) del skriptin programov pa v okolje prinasajo
posamezni uporabljeni vtiCniki.

To, kar dela WordPress tako posebnega, je dejstvo, da se je v zadnjih letih
ta platforma s pomocjo razlicnih razvijalcev po svetu (platforma deluje po
nacelu odprtokodnega sistema) razvila v zelo kakovostno in raznovrstno
platformo. Nabor dostopnih predlog in vticnikov, ki jih lahko razvijalec
uporabi, namre¢ danes omogocCa izvedbo kakrSnekoli vsebine in

funkcionalnosti, ki bi si jo razvijalec lahko zamislil. Funkcionalnosti in videz
spletnih strani WordPress tako v resnici niso omejene z naborom predlog
in vti¢nikov, ki so na voljo, ampak prej z domisljijo razvijalcev.

Posledi¢no se danes WordPress uporablja po celem svetu in e bi podrobneje preverili
razne svetovno znane portale in spletne aplikacije, bi preseneCeno lahko ugotovili,
koliko jih v resnici temelji na tej platformi.
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Zakaj je WordPress lahko zelo
varen?

WordPress v resnici prinasa veliko prednosti glede
varnostnih izzivov.

Prednostiizhajajo predvsem iz dveh dejstev.

WordPress je Siroko uporablien odprtokodni sistem. To pomeni, da so vse

skripte in programi, ki jih vnaSsamo v svoj sistem in od katerih teoreticno vsak

posebej prinasa doloCene varnostne groznje, ze uporabljeni tudi drugje. Bol]
kot se doloCen ticnik, predloga ali posamezna skripta uporablja v drugih okoljih, bolj
se lahko zanesemo na javne vire, ki govorijo o varnosti teh elementov. Vse te skripte
imajo lahko Se vedno enake varnostne ranljivosti kot skripte, ki jih razvijiemo sami.
Ampak zaradi razSirjenosti obstaja velika moznost, da bo ranljivost v javnosti slej ko
prej odkrita in bo posledi¢no razvijalec teh skript slej ko prej pripravil popravek.

Ce torej v okolju WordPress uporabliamo priliubliene predloge in vtiénike ter hkrati
skrbimo za sprotno name$c€anje nadgradenj in popravkov, smo za varnost Ze veliko
naredili. Seveda zgolj namesc€anje nadgradenj ni dovolj. V nadaljevanju dokumenta si
bomo ogledali e drugo plat zgodbe in predstavili razloge, zakaj ravno to na drugi strani
prinasa doloCena tveganja.

Drugo dejstvo pa se nanasa na same wtiCnike. Omenili smo ze, da je velika

prednost okolja WordPress v razSirjenosti nabora wvti€nikov. Za prakti¢no

vsako funkcionalnost, ki si jo skrbnik zamisli, obstaja cela vrsta vtiCnikov, kito
funkcionalnost reSujejo. Enako seveda velja tudi za podrocje varnosti.

Prakticno vse metode poveCevanja varnosti spletnih aplikacij, ki jih poznamo
(poenotenje  sporoCil o napakah, ustrezne nastavitve vrednosti pisSkotkov,
onemogocanje napadi z grobo silo (brute-force attack) na prijavna okna, mehanizmi
WAF, spremljanje dnevniskih zapisov ipd.), so izvedljive preko razlicnih vticnikov. Torej
se lahko tudi pri zagotavijanju varnosti skrbnik ali razvijalec enostavno nasloni na ze
razvite vticnike, s Cimer si lahko pri vzpostavitvi varnostnih mehanizmov prihrani veliko
Casa. Hkrati pa lahko pravilno postavi veliko varovalk, ¢etudi sam morebiti nima dovolj
znanja (programiranje skript).
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Zagotavijanje varnosti okolij WordPress je tako
zelo podobno zagotavianju varnosti druge

priljubliene programske opreme. Niti ni tako zelo
pomembno, da skrbnik podrobno pozna konkretne
Wordpress Security Pugins tehniCne specifitne lastnosti sistema, temvec je
bistveno bolj pomembno, da redno spremlja javno
objavijene ranljivosti vtiCnikov in sistema WordPress, skrbi za vpeljavo ti. varnostnih
vtiCnikov, ki poskrbijo za razlicne vidike varnosti spletnih aplikacij, ter seveda skrbi za
sprotno namestitev vseh objavijenih varnostnih popravkov.

Ul TemplateToaster

Nekaj koristnih virov za skrbnike spletnih strani WordPress:

https://wpwvulndb.com/

https://WordPress.org/news/category/security/

https:/mww.cvedetails.com/vulnerability-list/vendor id-2337/product id-4096/

http://resources.infosecinstitute.com/7-best-WordPress-security-plugins/
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Zakaj je WordPress lahko zelo
hevaren?

Seveda je lahko sistem WordPress tudi zelo nevaren.

Nevarnost izhaja predvsem iz stirih dejstev.

Prvo dejstvo je neupoStevanje priporoCil iz prejSnjega poglavja. V prejSnjem
poglavju smo razloZli in utemeljili, da je WordPress lahko zelo varna
platiorma, ker uporablja skripte, vticnike in elemente, ki se uporabljajo po
celotnem svetu in se tako v resnici dnevno varnostno preverjajo v resniénem svetu. Ce
pa skrbniki ne spremljajo informacij o novoodkritih ranljivostih in popravkov ne
namestijo pravo¢asno, lahko varnost hitro postane nevarnost. Brez namescCenih
popravkov lahko hitro postanemo tar€a napadov, ki so bili v resnici ugotovijeni na
drugih spletnih straneh. Se veé&, prav zaradi uporabe WordPressa brez popravkov
lahko postanemo zanimiva tarCa napadalcev, Cetudi

Your website is hacked!

sicer vsebinsko zanje nismo zanimivi. Ce torej
spremljamo novosti in pravoCasno names¢amo
popravke, smo v resnici z okollem WordPress bolj
vamni kot z »doma narejenim« okoliem. Ce pa tega

ne delamo, pa smo v resnici bistveno manj varni.

Drugo dejstvo je predpostavijanje, da so vsi elementi Siroko uporabljeni. Ker

je WordPress iziemno razsirjen, za vsako funkcionalnost obstaja cela vrsta

vtiénikov. Posledi¢no vedno obstajajo vticniki, ki se redkeje uporabljajo ali je
njihov razvoj obstal. Pri tovrstnih vti€nikih se ne moremo v celoti zanasati na javno
objavijene ranljivosti. Podatek o tem, koliko spletnih strani vti¢nik uporablja, ter podatek
o tem, kdaj je bila objavliena zadnja nadgradnja wvtiCnika, je viden.
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Tretle dejstvo je zanemarjanje preostalih varnostnih nacel. Sprotno

posodabljanje strani WordPress in vtiCnikov je vsekakor koristno, ni pa dovol;.

Tipi¢en primer napada je namre€ napad na skrbnika. Skrbnik spletne strani
lahko poskrbi za vse popravke in nadgradnje, ¢e pa pri tem zanemari varnost svojih
gesel, varnost vstopnih toCk za skrbniski dostop ipd., je lahko varnost spletne strani Se
vedno zelo ogrozZena.

Cetrto dejstvo se nanasa na zmoznost prilagajanja posameznih elementov.

Prednost sistema WordPress je namreC v odprtokodnosti. To med drugim

pomeni, da lahko skrbnik vedno tudi sam spremeni kakSno malenkost v
vtiCnikih/sistemu ter tako naredi celotno aplikacijo Se uporabnejSo in Se bolj prilagojeno
svojim potrebam. A takSni posegi lahko prinasajo tudi nevarnosti. PriporoCamo, da se
posegiizvajajo zgolj takrat in zgolj na tak nacin, da se s tem ne vna8a novih varnostnih
grozen.

Sistem WordPress je torej lahko tudi nevaren, posebej ¢e ne upostevate
naslednjih 4 pomembnih priporogil:

e ne skrbite za spremljanje novo objavijenih ranljivosti ter sprotno namescanje
popravkov,

e ne uporabljate zgolj vticnikov, ki so pogosto uporablieni in za katere je razvidno, da
razvoj ni zamrl

e zanemarite varnost skrbniSkega dostopa (podrobneje se bomo tega vprasanja lotili
v nadaljevanju),

e v kodo skript in elementov posegate samo, Ce ste prepri¢ani, da s tem ne uvajate
novih varnostnih tvegan;.
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Ali lahko skrijem, da je spletna

stran narejena v okolju
WordPress?

Preden se lotimo konkretnih ranljivosti in na¢inov napadov, najprej odgovorimo na
zelo pogosto vprasanje: »Ali lahko pred napadalci skrijem dejstvo, da je moja spletna
stran narejena v okolju WordPress?«

Kratek odgovor je: »Ne.«

Najbolj enostaven nacin, da »napadalec« ali uporabnik ugotovi prisotnost
okolja WordPress, je s pregledom dolo¢enih privzetih spletnih naslovov.
Primeri tipiCnih tovrstnih naslovov:

http://spletna.stran/wp-login.php

http://spletna.stran/licence.txt

http://spletna.stran/wp-json/wp/v2

V resnici razlicni varnostni napotki govorijo o tem, da je smiselno te posamezne
naslove URL skriti. Niti ne zato, da bi napadalcem skuSali prikriti obstoj okolja
WordPress, temveC zato, ker lahko preko teh naslovov napadalec izvaja razli¢ne
nepooblas€ene aktivnosti. Teoreticno naslove lahko skrijemo pred napadalci. Res pa
je, da jih je veliko, tako da je uspeh vprasljiv (podrobneje bomo o posameznih naslovih
govorili v nadaljevanju pri posameznih konkretnih ranljivostih).

Drugi nacin ugotavljanja prisotnosti okolja WordPress je s pomoc€jo videzain

preko raznih podatkov, ki nam jih ponuja Google. Dober poznavalec okolij

WordPress bo namre€ z veliko natan¢nostjo prepoznal doloeno predlogo.
Razli¢ni privzeti nacini izpisa avtorjev strani, privzeti nacini izpisa besedil ipd. lahko
hitro izdajo, da gre za okolie WordPress. Hkrati lahko Ze enostavno iskanje z Googlom
jasno pokaze, da je doloCena spletna stran povezana z dolo¢enim vti¢nikom ali okoljem
WordPress. Nenazadnje obstajajo tudi dodatki spletnim brskalnikom, ki z vecjo ali
manjSo natancnostjo ugotovijo, v katerem okolju je spletna stran izdelana.
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Tretji nacCin, ki pa je najkonkretnejsi, je enostavno s pregledom kode HTML.

Uporabnik/napadalec lahko pri obisku doloene spletne strani enostavno

izbere opcijo za prikaz izvorne kode. S tem se prikaze izvorna koda spletne
strani, kjer se nahaja ogromno neposrednih ali posrednih navedb uporabe sistema
WordPress in vse toCke je prakticno nemogoce skriti.

Ce se torej vinemo nazaj na izhodi¢no vprasanje, je odgovor, da je prisotnost
sistema WordPress nemogoce prikriti.

Varnosti sistema WordPress v resnici ne zagotavljamo s skrivanjem, ampak na druge
nacine, ki jih bomo podrobneje opredelili v naslednjih poglavjih.
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Glede na cilj napadalca jih lahko razdelimo v 4 skupine,
razvrscene po pomembnosti.

Pridobitev skrbniSkih pravic na spletni strani

Vnos Skodljive kode brez prevzema skrbniskih pravic

Zloraba raznih znanih varnostnih ranljivosti sistema in vtiCnikov

Uporaba vseh preostalih naCinov napadov, ki jih poznamo pri spletnih
aplikacijah

WD PR

Prevzem skrbniStva strani je za napadalce vedno zanimiv izziv. S

prevzemom skrbniStva lahko napadalci neovirano posegajo v vsebino spletne

strani, na voljo jim je vpogled v vse skripte, hkrati pa lahko na spletno stran
prosto nalagajo svoje zlonamerne programe.

Skrbnistvo se lahko prevzame na dva nacina. Prvi naCin je napad na prijavno okno.
Napadalec mora najprej prijavno okno identificirati, nato pa mora uganiti ali na
drugacen nacin ugotoviti pravilno uporabnisko ime skrbnika in njegovo geslo.

Drugi nacin je preko podatka o sejnem piskotku. S staliS¢a uporabnikov je

preverjena pristnost tistega uporabnika, ki pravilno vpiSe svoje uporabnisko

ime in geslo. S staliS§€a aplikacije pa je v resnici preverjena pristnost tistega
uporabnika, kiv svojih paketih poSilja pravilne podatke o ID seje. Napadalci lahko torej
ciliajo na krajo ali zlorabo tega podatka iz piSkotka z ID seje, ki bi jim na enak nacin kot
uporabnisko ime in geslo aplikacije omogocil skrbniski dostop.

Ena izmed logi¢nih posledic uspeSnega napada na skrbniski dostop je, da lahko
napadalec na spletno stran nalozZi poljubno Skodljivo kodo. Lahko pa napadalec izbere
obratno pot. Preko ranljivosti v skriptah ali drugih nacinov v spletno stran najprej vnese
Zlonamerno kodo, ki mu nato omogoci dostop do skrbnistva. MoZne nacine takSnih
Zlorab si bomo podrobneje ogledali v naslednjih poglavjih.

Tretji naCin napada je preko znanih ranljivosti razli€nih vtiénikov. Tipicno

te ranljivosti bodisi slonijo na uporabi P ——

ranljivih ukazov PHP, preko katerih si
lahko napadalec zagotovi moznost vnosa svoje
kode ali kako drugace zlorabi streznik, bodisigre
za ranljivosti, ki omogocajo vrivanje zlonamernih
podatkov, s katerimi se nato izvedejo napadi, kot
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so vrivanje SQL (SQL injection), Cross-site scripting, Cross-site forgering ipd. Seveda
so vedno aktualne tudi vse ostale ranljivosti, ki jih sreCujemo pri spletnih aplikacijah.

Cetrti nagin napada je z uporabo metodologije napadov, ki velja zanapade

na neznano spletno aplikacijo. Ta metoda na prvi pogled nima smisla, saj

daje vtis, kot da je napadalec spregledal, da gre za spletno stran, izdelano v
sistemu WordPress. Napadalec izvaja preizkuse oz. napade na funkcionalnosti, za
katerimi stojijo vtiCniki, pri katerih so bili takSni napadi Ze neStetokrat poizkuSeni. A
vseeno obstajajo primeri, ko imajo taki poizkusi smisel. Ce je razvijalec posegal v kodo
skript (na primer, da bi izboljSal funkcionalnosti), potem ima smisel preveriti vse od
zaCetka. In nenazadnje, enkrat je ranljivost treba odkriti prvi¢, za kar je ta metoda
najprimernejsa.
Obstaja Se peti na€in napada, ki je enako pomemben in nevaren, a presega doseg
tega dokumenta. Spletna stran WordPress namre¢ deluje na strezniku in napad na
ranljivosti samega streznika ali pa zloraba obhodnih dostopov (recimo skrbnik ima za
laZji prenos datotek vzporedno odprt Se dostop FTP do streznika) lahko enako
uniCujoCe pripelie do uspesSne Zlorabe.
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Kako lahko napadalec prevzame
skrbnistvo spletne strani?

Obstajata dva glavna naéina napada na skrbnistvo.

Prvi je preko prijavnih oken skrbnika, drugi pa preko podatkov v piSkotku z ID

seje. Ker je WordPress dokaj dobro zavarovan pred krajo podatkov v piSkotku

z ID seje (vsaj Ce uporabljamo varne in posodobliene razliice vti€nikov), se
bomo osredotoéili predvsem na napade preko prijavnih oken.

Razmisljanje napadalca se pri tem vrti okrog naslednjih petih vprasan;:

e Alije prijavno okno sploh dostopno?

e Ali prijavno okno omogoca ugibanje pravilnih uporabniskih imen?

e Ali prijavno okno omogoca ugibanje gesel?

e Ali je mozno prisluskovati prometu in posledi¢no odkriti skrbnikovo geslo?

e Ali je mozno skrbnika zavesti z laznim prijavnim oknom, da nam tako nehote izda
svoje geslo?

Najbolj pogosti napadi na prevzem skrbni$tva se naslanjajo na prva tri vprasanja. Ce
se torej napadalec zeli v sistem WordPress prijaviti kot skrbnik, mora poznati tri
podatke:

e toCen naslov prijavnega okna,
e uporabniSko ime skrbnika in
e geslo skrbnika.

Kje je prijavno okno? Privzeta namestitev sistema WordPress ima to¢no dolo¢eno
mesto za prijavno okno. To je http:/spletna.stran/wp-login.php (ali nekaj zelo

podobnega). Ta naslov je mogoce pred napadalci zelo u€inkovito skriti (ve€ o tem v
nadaljevanju), vendar praksa kaze, da veliko skrbnikov tega ne naredi.

pr———— . webgrgpes | B4 KA =

Katero je pravilno uporabnisko ime skrbnika?

Now Note That & Ta del je za napadalca Se najbolj enostaven. Tudi
User_Login And Now ‘A% . L. o
click on . Ce ne Stejemo zelo pogoste prakse, ko skrbniki
Lost You Password ?

uporabljajo uporabniSka imena , ki jih je enostavno
uganiti (admin, tone - napadalec na primer to¢no

I — % L . .
sty | Gemme Vil site «~oas Ve, da gre za skrbnika ipd.), ima napadalec Se
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vedno na voljo veliko moznosti, da ugotovi pravilni podatek. Najbolj pogosta napaka
skrbnikov je izdajanje pravilnosti uporabniSkega imena ob vpisu v prijavno okno
(prijavno okno »prijazno« opozori napadalca, da uporabnisko ime ni pravilno) ali pa
uporaba funkcije pozablijenega gesla (Forgot password), ki je samodejno vklopliena na
prijavnih oknih. Cetudi prijavno okno neposredno ne izda, ali je vpisano uporabnisko
ime pravilno ali ne, funkcija pozabljenega gesla izda napadalcu, ali dolo€en uporabnik
sploh obstaja ali ne. Poleg tega ima napadalec na voljo Se kar nekaj trikov, kako lahko
preko spletne strani ugotovi pravilna uporabniSka imena.

Najbolj pogosto uporabljeni triki so:

e Napadalec napade spletno stran »spletna.stran«. Ze enostavno iskanje z Googlom
s kljucnimi besedami »spletna.stran author« bo zelo verjetno podalo pravilno
uporabnisko ime.

e Vpis naslova URL http:/spletna.stran/?author=0, kjer napadalec spreminja
vrednost spremenljivke author=1, author=2 ipd., kar prav tako zelo verjetno poda
pravilna uporabniSka imena.

e Klic funkcije JSON http:/spletna.stran/wp-json/wp/v2/users. WordPress od
razliCice 4.7 dalje nudi klice JSON, ki so namenjeni pridobivanju podatkov iz spletne
strani za razne skripte in aplikacije. Znotraj teh klicev so tudi klici, ki podajajo
informacijo o awvtorjih posameznih zapisov, med temi avtorji pa se praviloma
nahajajo tudi skrbniki.

e Kilic funkcije http://spletna.stran/feed. WordPress ponuja funkcijo virov RSS, ki so
namenjeni avtomatizaciji spremljanja novih objav na spletni strani. Ta izpis med
drugim v polju Creator izdaja uporabniSka imena avtoriev, med katerimi so
praviloma tudi skrbniki.

Nekaj nacinov ugotavijanja pravilnih
uporabniskih imen je mozno relativno enostavno
prepreciti (podrobneje o tem bomo govorili v
nadalievanju dokumenta). Vendar jih ostane
dovolj, da lahko predpostavimo, da bo napadalec
tako ali drugaCe pravilno ugotovil uporabni$ko
ime skrbnika.

Kaksno je geslo skrbnika? Vedno obstaja moznost, da napadalec do tega podatka
pride s tradicionalnimi metodami, ki veljajo za vse spletne aplikacije:

J Podrobneje bomo o tem govorili v nadaljevanju
dokumenta. Pomembno je razumeti, da je treba pri dostopih skrbnika uporabljati
protokol SSL in to na nacin, ki ne odpira ranljivosti SSL.
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. Napadalec lahko vedno sprozi napad na
skrbnika z laznim e-postnim sporodilom, s katerim ga prepri¢a k obisku laznega
portala in tako pridobi geslo. Tehni¢no gledano takSne napade tezko v popolnosti
preprecCimo, velia pa tukaj racunati na vecjo varnostno osvescCenost skrbnikov, ki
ne bi smeli kar tako dopustiti uspesSnosti takSnih napadov.

o TipiCen primer je, ko skrbnik na razli¢nih sistemih
uporablja enaka ali zelo podobna gesla. Napadalec bilahko z razli¢nimi metodami
geslo ugotovil na drugem sistemu, ki je manj zavarovan, ter ga nato s pridom
uporabil na sistemu WordPress.

Oglejmo si podrobneje problematiko ugibanja
gesel v sistemu WordPress

V tem pogledu je WordPress lahko dokaj varen, saj pri ustvarjanju uporabnika ponudi
24-mestno geslo, ki ga prakticno ni mogoce uganiti. TakSno geslo ze samo po sebi
zmanjSuje moznost ugibanja, vendar ga v praksi uporabljajo le redki skrbniki.

Najbolj ocCitho mesto za ugibanje gesel je prijavho okno skrbnika. V privzeti
namestitvi to okno ne ponuja mehanizmov za prepreCevanje ugibanja. Skrbniki imajo
sicer na voljo kar nekaj mehanizmov, s katerimi lahko uganjevanje preprecijo ali vsaj
bistveno otezZijo — funkcionalnost CAPTCHA, zaklepanje dostopa ob veckratnih
napacnih prijavah ipd. To so ucinkoviti mehanizmi, ki pa so v praksi le redko
uporabljeni.

Se najbolj resen napad na gesla skrbnikov je z uporabo metode xmirpc.php.
Xmirpc.php je skripta, ki se pri privzeti namestitvi nahaja na sistemu WordPress. Ta
skripta je namenjena klicanju spletnih storitev. Med napadalci sistemov WordPress je
postala zelo priljubliena, saj v resnici omogoca izvajanje napadov z grobo silo na gesla
skrbnikov. Ta skripta namre¢ kli¢e tudi doloCene funkcije, pri katerih sistem zahteva
vpis pravilnega gesla. S klicanjem teh funkcij lahko napadalec torej ugiba pravilno
geslo. TakSen napad je za napadalce posebejzanimiv, saj:

e Zaobide doloCene varovalke ugibanja, ki jih je skrbnik morebiti postavil na vstopno
okno (CAPTCHA, blokiranje naslovov IP ipd.).

e Venklic lahko napadalec vstavi vecje Stevilo funkcijskih klicev, tako da je tak napad
bistveno hitrejSi od tradicionalnega ugibanja na vstopnem oknu, kjer je vsak Klic
vezan le na en poizkus.

Kako to€no se v praksi zavaruemo pred takSnimi metodami napadov, bomo
podrobneje opisali v nadaljevanju dokumenta.
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Zakaj je prevzem skrbnistva
spletne strani velika groznja?

Zakaj naj nas prevzem skrbnistva sploh skrbi.

Skrbniki in lastniki spletnih strani o groznjah velikokrat razmisljajo v kontekstu
vloge, ki jih spletna stran v informacijskem sistemu sploh ima.

Ce je spletna stran preko raznih funkcionalnosti neposredno povezana z
informacijskim sistemom (povezava s podatkovnimi zbirkami, dostop za stranke, e-
trgovina ipd.), se skrbniki praviloma zavedajo, da je prevzem skrbniStva velika groznja.

Ce paje spletna stran enostavna, namenjena predstavitvi podjetja ter gostuje pri tretji
osebi (torej izven internega informacijskega sistema), pa skrbniki ter lastniki velikokrat
zanemarjajo tveganja. Zelo pogosto naletimo na naslednje izjave in pomisleke:

e Sajvdor na spletno stran Se ne pomeni vdora v moje pomembne podatke.

e Moja spletna stran ni klju¢na za poslovanje podjetja.

e Na spletni strani zgolj predstavlamo splosSno vsebino. Zakaj bi bilo komu zanimivo,
da v to sploh posega ...

V resnici so nameni napadalcev zelo pogosto popolnoma drugacni. Vsaka, Se tako
enostavna in »nedolzna« spletna stran, napadalcem omogoc€a naslednje:

e Napad na notranje uporabnike podijetja
e Napad na ostale uporabnike spletne strani (stranke, dobavitelje ipd.)
e |zkoriSCanje spletnega prostora za nelegalne dejavnosti tretjih oseb

Oglejmo si nekaj primerov. Napadalec
. S ponarejenimi e-postnimi
sporoCili ali podobnimi prijemi socialnega
I . v s . .. lsHisMibslE
inZeniringa nato prepri€a interne uporabnike podijetja, da i pows

obis&ejo lastno spletno stran. Ker uporabniki spletni strani = = —
zaupajo, bodo zelo verjetno brez zadrzkov klikali na ' 2
podstrani in odpirali datoteke. Pogosto se zgodi, da :
napadalec zgolj ¢aka, da jo uporabniki obiSCejo sami, in
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se ne izpostavija z zavajanjem uporabnikov k obisku. Tak§en namen napadalca je
enako nevaren, tako za notranje uporabnike podjetja kot za ostale obiskovalce spletne
strani. Na primer, znan je napad na poljske banke konec leta 2016. Napadalci so takrat
prevzeli skrbnistvo nad »nedolzno« spletno stranjo poljske viadne agencije za
regulacijo ban€nega trga (www.knf.gov.pl). Agencija je imela tradicionalno spletno

stran, na kateri so se nahajale zgolj nekatere formalne informacije o agenciji. Napadalci
so s prevzemom skrbniStva na spletno stran podtaknili zlonamerno kodo. Spletno stran
so med drugim obCasno obiskovali tudi uporabniki razlicnih bank in napadalci so
postopoma preko te spletne strani uspeli vnesti zZlonamerno kodo v ve€ kot 20 poljskih
bank. Napad Se danes velja za enega najvecjih napadov na Polijskem.

Drug primer je namera napadalcev, da postavijo
Obstajajo razlogi, zakaj napadalci lazni streznik raje
postavijo na vaso spletno stran. Na ta nacin laZje skrijejo sledi in se izognejo
raznim ¢&rnim listam sumljivin spletnih streznikov. NaSa spletna stran Se vedno
nemoteno deluje, tako da je velika verjetnost, da napada kar nekaj ¢asa sploh ne
opazimo. Seveda si lahko vsak predstavija celo vrsto tehni¢nih, pravnih in poslovnih
tezav, Ki jih takSna zloraba povzro€i podijetju.
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Kako zavarovati skrbnisko
prijavno okno?

11 stvari, ki jih mora pri zavarovanju prijavnega
skrbniskega okna urediti skrbnik

Prijavno okno za skrbnika naj bo napadalcu nedostopno. To lahko doseZzemo s
kombinacijo dveh nastavitev:
e Naslov URL za prijavno okno lahko skrijemo za dolo€en edinstven naslov
URL, ki ga pozna zgolj skrbnik. Recimo, http://spletna.stran/izmislje niznaki.

e Dostop do prijavnega okna omejimo na to¢no doloCene naslove IP. To sicer
ni vedno mozno, a skrbnik bi moral bitidovolj strog, da dostopa do prijavnega
okna ne dopusc€a od kjerkoli zgolj zato, ker bi morebiti kdaj v prihodnosti zelel
dostopati iz neznane lokacije.

Uporabnisko ime skrbnika se spremeni v nestandardno ime. Privzeti skrbnik v
sistemu je »admin, kar seveda ni varno.

Uporabnike se lo€i na skrbnike in urednike. Za vpis nove vsebine v spletno stran
skrbniSke pravice niso potrebne. WordPress namre¢ omogoc¢a veliko nacinov, s
katerimi lahko napadalec izve ime avtorja dolo&ene novice. Ce je to hkrati tudi ime
skrbnika, je varnost deloma Ze ogrozena.

Dejanska imena za prijavo naj se razlikujejo od

prikazanih imen, saj WordPress loCuje prijavno & WornPress
ime od prikazanega imena. Napadalec lahko
ime avtorja ugotovi na razlicne nacine. Ceje to
ime v resnici razlicno od imena za prijavo, si s
tem napadalec ne more veliko pomagati.

V  primeru veCkratnih  zaporednih  napaénih prijav se dostop za
uporabnika/napadalca na prijavnem oknu za doloCen ¢as zapre.

Na prijavno okno se vpelje sistem CAPTCHA.
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Datoteko xmlrpc.php bodisi izbriSite iz sistema bodisi jo preimenujte. Pri
tradicionalnih spletnih straneh datoteka praviloma sploh ni potrebna. Potrebna je
pri bolj naprednih spletnih straneh, kot so tiste, ki uporabljajo tudi aplikacijo za
mobilne telefone. Datoteko je mogoCe preimenovati v nekaj, kar napadalci tezko
uganejo.

Moznost pozablienega gesla (Forgot Password) se po moznosti izklopi.

Skrbniski dostop mora potekati po povezavi SSL, ki je nastavliena na varen nacin.
Zgolj privzeta povezava SSL Se vedno vsebuje ranljivosti v smislu uporabe slabih
nastavitev ali algoritmov, ki v resnici napadalcem kljub uporablieni zasciti SSL
omogocajo prebiranje vsebine prometa.

Pri geslih se uporabljajo kompleksna gesla, dolga najmanj 10 znakov. Pri tem
se lahko uporabi funkcionalnost WordPress, ki kompleksno geslo dolo¢i namesto
nas.

Potrebno je spremljanje uspesSnih in neuspesnih prijav v sistem in po potrebi
ustrezno ukrepati.

Vse navedene metode je mozno izvesti s pomocjo vti€nika WP Security, ki ga
bomo podrobneje predstavili v nadaljevanju dokumenta. Pri tem je treba razumeti, da
popolnoma vse navedene varovalke niti niso nujno potrebne, saj nekatere hkrati
reSujejo ve€ varnostnih izzivov (Ce uporabljamo kompleksna gesla, potem sistem
CAPTCHA za prijavo ni potreben). Vsekakor naj skrbnik sledi filozofii »Ce nisi
popolnoma preprican, je bolje uporabiti ve€ varovalk kot manj«.
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Zakaj je vrednost piskotka z ID
seje enako pomembna pri
zavarovanju skrbniskega

dostopa do aplikacije?

Druga metoda napadalcev za prevzem skrbniSkih pravic je preko prevzema
dokumenta piSkotka z ID seje. Spletne aplikacije (ne glede na to, ali gre za WordPress
ali ne) imajo namre¢ specificno metodo preverjanja pristnosti.

Pri preverjanju pristnosti se praviloma pogovarjamo o uporabniSkih imenih in geslih,
kar poudarjamo tudi v tem dokumentu. V resnici preverjanje pristnosti s staliS€a
aplikacije poteka malce drugace.

Osnovni mehanizem pri komunikaciji preko | |
protokola IP je seja TCP. TCP ima vgrajen

GET http://www.example.com/ HTTP/1.1

mehanizem, ki zagotavija, da je komunikacija
med uporabnikom in streznikom na nek nacin
varna. Ko je seja vzpostaviena, napadalec GET http://waw. example. con/ HITP/L.1

cookie: session-id=12345;

HTTP/1.1 200 Ok
set-Cookie: session-1d=12345;

LD
SEYNELS

tezko poseze vanjo in jo prevzame. Aplikacija | | L
bi tako zgolj morala poskrbeti, da na zaetku seje TCP uporabnik ustrezno potrdi svojo
pristnost, kar pomeni, da napadalec ne bo mogel nepooblas€eno poseci v aplikacijo.
Za spletne aplikacije pa velja neka posebnost - komunikacija uporabnika s streznikom
ni ena sama seja TCP, ampak je sestavijena iz mnogo sej. Enak princip preverjanja
pristnosti bi bil tako zelo neprakti¢en, saj bi moral uporabnik vsakih 5 sekund ponovno
potrditi svojo pristnost. Spletne aplikacije zato uporabljajo mehanizem pisSkotkov. Ob
zaCetni uspesni potrditvi pristnosti aplikacija brskalniku uporabnika posreduje enoli¢no
invrednost piSkotka z ID seje, ki je ni mogoc€e uganiti. Brskalnik nato ob zaCetku vsake
seje TCP v zaglavje paketov http doda to vrednost. Tako aplikacija ve, da nova seja
TCP prihaja od uporabnika, ki je Ze potrdil svojo pristnost.

SliSi se enostavno in tudi je, vendar tak nacCin dela prinaSa dodatne varnostne izzive,
saj imajo napadalci novo priloznosti za mozne napade. Napadalec lahko uporabniku
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poizkusi vrednost piskotka ukrasti. Ce pri tem uspe, lahko do aplikacije dostopa kot
potrjen uporabnik, ne da bi moral poznati uporabnisko ime in geslo.

Pri zavarovanju skrbniSkega dostopa je treba poskrbeti tako za varnost
prijavnega okna, kar smo opisali v prejSnjem poglavju, kot tudi za varnost

vrednosti piSkotka z ID seje.

Teoreti¢no bi lahko napadalec vrednost piskotka z ID seje enostavno uganil, a pri
straneh WordPress ta moznost ni realna. Tako mu preostaneta dva nacina, da pride
do tega podatka:

o piSkotek z ID seje pridobi s prisluskovanjem povezavi med skrbnikom in aplikacijo,
e piSkotek z ID seje ukrade s pomocjo zZlonamernih skript v jeziku JavaScript.

Kot smo Ze omenili, prisluskovanje prepreimo z uporabo protokola SSL. Vendar SSL
pri varovanju piskotkov ne zadostuje. Napadalec lahko skrbniku posreduje naslov URL
s spletne strani, ki namesto na https kaZze na http. Ce napadalec uspe skrbnika zavesti,
da ta klikne na povezavo, bo brskalnik skrbnika proti aplikaciji poslal neSifriran paket.
Aplikacija bo ta paket zavrnila, saj priCakuje povezavo SSL, napadalec pa ga lahko
prestreZe in iz njegovega zaglavja enostavno prebere vrednost piskotka z ID seje

Zlonamerne skripte v jeziku so vezane na ranljivosti XSS (Cross-Site Scripting), ki so
pri spletnih straneh vedno iskane in sodijo med resnejSe ranljivosti.

Kaj to¢no je ranljivost XSS in kako se zavarujemo v primeru obeh navedenih napadov,
bomo podrobneje obrazloZili v naslednjem poglavju.
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Kaj je XSS napad in kako sploh
zavarujemo vrednosti piskotka?

V prejSnjem poglavju smo navedli dva primera napada, katerih cilj je ukrasti piSkotek
z D seje.

Prvi omenja moznost, da napadalec do wvrednosti v piSkotku pride s
prisluskovanjem. Ta napad prepre€imo z naslednjimi mehanizmi:

A. Uporaba protokola SSL. To mora veljati za vsaj tisti del aplikacije, ki obravnava
dostop skrbnika.

B. Uporaba varnih protokolov SSL. Kaj to pomeni, podrobneje razlagamo v
naslednjem poglavju. Skrbniki se morajo zavedati, da protokol SSL sam po sebi
ni dovol. Ce ga uporabliamo napa&no, so povsem pri¢akovani predvsem
napadi, ki kljub SSL omogocajo krajo piSkotka z ID seje.

C. Uporaba nastavitve piSkotka z ID seje. To je dodaten parameter v zaglavju, Ki
brskalnikom predpiSe pravilo, da vrednosti piSkotka z ID seje nikoli ne posljejo
preko nezavarovane povezave http. Napad, opisan v prejSnjem poglavju, stem
uCinkovito preprecimo.

Drug napad na pisSkotek z ID seje poteka preko ranljivosti XSS. Kaj sploh je

ranljivost XSS? Spletna aplikacija deluje tako, da ob vsakem klicu uporabniku

posreduje kodo HTML, ki jo brskalnik pretvori v uporabniku vidno spletno
stran. Stranem HTML so dodani tudi klici JavaScript, ki stranem zagotavijajo dinamic¢ne
moznosti in celo vrsto funkcionalnosti. Brez teh klicev si danes uporabe spletnih
aplikacij ne moremo ve¢ predstavijati.

Problem nastane v primerih, ko je vsebina strani =
HTML (z vkljuCenimi ukazi JavaScript) odvisna od
tega, kaj je uporabnik v prejdnjih klicih posredoval

aplikaciji (na primer: v iskalnik vpiSemo besedo 2o ~
»test« in aplikacija vrne stran HTML z besedilom g_ ,
»rezultati iskanja besede ‘test«). Ce bi torej

napadalec uspel aplikaciji namesto pricakovanih besed posredovati Zionamerne ukaze
JavaScript, bi jih aplikacija morebiti uporabila v svojem odgovoru HTML, ki bi se nato
izvedli v brskalniku uporabnika/zrtve. Imajo pa ukazi JavaScript vseeno omejitve glede
zmoznosti povzroCanja Skode. Neposredno delovni postaji Zrtve ne morejo Skodovati,
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lahko pa dostopajo do piSkotka z ID seje in prav zato se v 99 odstotkih primerov napad
XSS osredotoCa na poizkus kraje tega podatka.

1. Spletna koda mora vse vhodne podatke uporabnika vedno in brez izieme podrobno
preveriti, preden jih uporabi v nadaljnjih aktivnostih.

2. Vrednost piSkotka z ID seje se oznacCi kot »http-only«. gre za dodaten mehanizem,
ki je zelo uCinkovit, a ga spletne aplikacije na zalost ne uporabljajo redno. Ta
oznaka enostavno in u€inkovito sporocCi brskalniku, da piSkotek z ID seje pacC ni
dosegljiv skriptam v jeziku JavaScript.

3. lzklopiti je treba metodo TRACE na spletnih streznikih. Gre za metodo, ki se
praviloma uporablja za razhroSCevanje spletnih streznikov in je dokaj priro¢no
orodje med razvojem aplikacije. Do tezave pride, ker imajo doloCene spletne strani
to vkloplieno tudi na produkcijskih sistemih. Znani so namre€ nacini, kako lahko
napadalec vseeno pride do piSkotka z ID seje vrednosti pri vkloplieni metodi
TRACE, Cetudi je spletna stran uporabljala mehanizem http-only.

Zavarovanje pred napadi na piSkotek z ID seje se torej izvaja preko pravilne
postavitve prometa SSL (podrobneje o tem govorimo v naslednjem poglavju), z
ustreznimi nastavitvami vrednosti piSkotka (podrobneje o tem govorimo v poglavju
Ostali vtiCniki za varnost), ter preko zagotavijanja, da nasi vtiCniki in programska koda
WordPress na sploSno ne vsebuje ranljivosti XSS (to doseZzemo tako, da pozorno
spremljamo taksne ranljivosti pri uporabljenih vtiCnikih —kar je podrobneje obrazlozeno
v poglavju Glavni viri za spremljanje varnosti sistema WordPress.
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Kako pravilno zavarovati promet
SSL?

SSL je mehanizem, ki poskrbi za Sifriranje prometa. PrisluSkovanje prometu med
uporabnikom in aplikacijo sicer ni enostavno, zaradi Cesar v praksi vidimo, da
marsikatera spletna stran zgolj vzpostavi povezavo SSL zato, da je vzpostavijena.
Vendar je resnica drugacna.

Obstajajo namre€ okoliscine, kjer je prisluskovanje lahko zelo realna moznost.

Tipi€ni primeri takSnih okoliS¢in so:

1. Prisluskovanje na javnih brezZi¢nih dostopnih tockah (Wi-Fi). S tehni¢nega vidika
je zmoznost prisluSskovanja na takSnih toCkah sicer odvisna od nastavitev vstopnih
toCk Wi-Fi in ravno v tem ti€i problem. Marsikatera vstopna toCna je nastavljena
tako, da lahko napadalec brez vecjih tezav promet drugega uporabnika preusmeri
na Svojo napravo.

2. Prisluskovanje v hotelskih sistemih. Logika in tezave so podobne kot pri javnih
brezzi¢nih dostopnih to¢kah. Marsikateri hotel ima vstopno tocko v internet
nastavjeno na nacin, ki spretnim napadalcem omogoc€a, da promet nekega
uporabnika preusmerijo preko svoje naprave.

3. Prisluskovanje znotraj lokalnih omrezij. TipiCen primer je prisluskovanje sodelavcu
v sluzbenem omreZju. Znotraj lokalnega omreZja lahko spletni napadalec promet
relativno enostavno preusmeri preko svojih naprav.

Pri zmoznostih prisluskovanja poznamo dve vrsti

pris 1ap DROWN Attack
zlorab. Prva se nanasa na stanje, ko lahko napadalec
zgolj pride do Sifriranega prometa, druga pa, ko se lahko
napadalec dejansko vmeSa v promet (postavi se med

uporabnika in aplikacijo). V vseh zgornjih primerih je pri e 4

Attacker

Client

resnejSih napakah v nastavitvah omreZzne opreme
mogode izpeljati drugo vrsto zlorab. Ce pa napake niso
tako resne, lahko napadalec morebiti izvede zgolj prvo
vrsto zlorabe.

V primerih, ko govorimo zgolj o moznosti prisluskovanja brez dejanskega aktivnega
vmeSavanja v promet, je treba zagotoviti, da Sifriranja povezav SSL dejansko ni
mogoce razbiti.
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Napake, ki lahko naredimo pri tem, so naslednje:

1. Uporaba slabih protokolov, kot so TLS 1.0, SSLv3 in SSLV2. Znani so napadi, kot
so DROWN ali PODDLE, ki omogocajo deSifriranje prometa ob uporabi teh
protokolov.

2. Uporaba slabih Sifrirmih algoritmov. Dolo&eni algoritmi so znani kot ranljivi. Po eni
strani gre bolj za matematicno ranljivost, saj danasSnja procesorska mocC
racunalnikov omogoca realno deSifriranje doloCenih starejSih algoritmov, posebej
Ce se pri tem uporabljajo prekratki kljuci.

3. Uporaba napacnih nastavitev. Tipi¢ne towrstne nastavitve so:

a. TLS compression. Obstajajo doloCeni napadi (napada s paradoksom rojstnih
dni ali birthday attack, na primer), ki so lahko uspes$ni, Ce je vkloplieno
stiskanje.

b. TLS renegottionation. Obstajajo napadi, kjer bi lahko napadalec v Ze
vzpostavijeni seji SSL povzroCil, da se algoritmi in protokoli v seji ponovno
opredelijo (pri Cemer je namen seveda, da se uporabijo slab$i algoritmi oz.
protokoli).

c. TLS fallback SCVS. Praviloma se brskalnik in aplikacija vedno dogovorita
za Cim boljSe protokole in algoritme, ki jih podpirata obe strani. Napacna
rezervna nastavitev pa v dolo€enih primerih napadalcu omogoca, da to
pravilo zaobide.

V primerih, ko se lahko napadalec dejansko aktivno postavi v komunikacijo med
uporabnikom in aplikacijo, pa je stanje bolj resno. V takSnih primerih napadalec celotno
komunikacijo razdeli na dva dela. Prvi del poteka med uporabnikom in napadalcem,
drugi del pa med napadalcem in aplikacijo. Ob tem je uporabnik prepriCan, da
komunicira neposredno z aplikacijo in obratno. V takSnih primerih lahko napadalec z
dobro zastavijenim napadom pregleduje vsebino prometa, Cetudi je protokol SSL
vzpostaviien brez napak. Napadalec je namre¢ v takS8nem primeru pri komunikaciji
prisoten Ze ob vzpostavitvi povezave SSL, tako da verjetno v vsakem primeru lahko
pridobi vse potrebne tehnicne podatke in parametre, s katerimi lahko povezavo
enostavno desifrira, dobi vpogled v vsebino in jo po potrebi Sifrira nazaj.
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Kako lahko preprec¢imo tovrstne zlorabe?

Osnovno nacelo je sicer Zze vgrajeno v protokole SSL, vendar se v praksi izkaze kot
neucCinkovito. Praviloma imajo vsi strezniki svoje digitalne certifikate, namen teh
certifikatov pa je predvsem omogociti uporabniku, da se prepri€a, da dejansko dostopa
do pravega streznika. Protokol SSL tako na eni strani vidi, kaj je cilina stran (recimo
www.website.com), na drugi strani pa se povezava SSL vzpostavija s streznikom, Ki
ima dolocen digitalni certifikat. Znotraj tega digitalnega certifikata je navedeno ime
DNS streznika, ki mu je bilo doloéeno ob dodelitvi certifikata. Ce se ta dva podatka
ujemata, potem je vse v redu, sicer pa uporabnik dobi obi¢ajno obvestilo, da povezava
ni varna. Do tezav prihaja, ker Stevilni skrbniki in marsikatera spletna stran teh

nastavitev nimajo pravilno uporablienih (uporablja se napacen certifikat ipd.), zaradi
Cesar so uporabniki tovrstnih opozoril Ze ve€ kot vajeni in za marsikoga ni ni¢
nenavadnega, Ce takdno opozorilo z nekaj kliki na V redu In Sprejmi iziemo enostavno
zaobide.

V primeru zgoraj opisanega napada, kjer se napadalec v resnici nahaja med
uporabnikom in aplikacijo, gre za ravno tak primer. Uporabnik Zeli dostopati do spletne
strani www.website.com, vendar se bo njegova povezava SSL v resnici zaklju€ila na
raCunalniku napadalca. Ker ta raCunalnik seveda nima digitalnega certifikata, ki bi bil
vreden zaupanja in bi trdil, da je to raCunalnik z naslovom www.website.com, se bo
uporabniku ob vzpostavitvi povezave pojavilo opozorilo, da »gre za nezaupanja vredno
povezavo«.

Obstaja glava STSH (Strict Transport Security Header). To je nastavitev na strani
aplikacije, ki brskalnikom ucinkovito pove, naj aplikacije ne obiskujejo preko sumljivih
povezav. S takSno nastavitvijo bo brskalnik uporabniku enostavno preprecil dostop do
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nezaupanja vredne povezave. Res je, da to v praksi (lahko) pomeni, da uporabnik tudi
v »nedolznih« primerih ne bo mogel dostopati do aplikacije. Do tega lahko pride, na
primer, ko bo uporabnik poizkuSal dostopati do aplikacije preko hotelskega sistema
proxy, ki bo po nepotrebnem posegal v povezavo SSL, ne da bi to dejansko izkoris¢al
napadalec v hotelu. Toda Ce gre za zelo pomembne aplikacije in pomembno vsebino,
je to v resnici pravilen nacin delovanja aplikacije.
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Kako lahko napadalec v spletno
stran svojo kodo vnese brez
prevzema skrbnistva?

Predhodna poglavja so bila predvsem namenjena napadom na spletno stran, kjer je
cil napadalca prevzeti skrbnistvo. Razlozeno je bilo, da je eden izmed pomembnih
razlogov, zakaj napadalci sploh Zelijo priti do skrbniStva, nepooblas¢eno nalaganje
programov, skript in kode na spletni streznik. Kako pa lahko napadalec naloZi svojo
kodo, ne da bi pred tem dejansko prevzel skrbnistvo?

Tipiéen primer je z uporabo skript PHP. Programski jezik PHP vsebuje tudi ukaze,
ki dejansko dostopajo do datoteCnega sistema streZznika. Seveda je tak3na
funkcionalnost ob obi¢ajni rabi ve¢ kot potrebna (potrebna je za mozZnost nalaganja
fotografij ipd.). Ob nepravilni uporabi teh ukazov v skriptah PHP pa se skriva priloZnost,
da napadalci tak$ne funkcije zlorabijo.

WordPress taksne funkcije uporablja Zze sam po sebi, saj je razumljivo, da mora imeti
skrbnik moznost, da na streznik nalaga datoteke. Uporabljajo jih tudi posamezni
vtiCniki, ki spletnim stranem dodajajo razne funkcije, kot je moznost nalaganja fotografij
uporabnikov.

Pri vticnikih se lahko zgodi, da slabo napisana EELEEEESEEE
koda vtiCnika ne preveri dovolj natan¢no datoteke,
ki jo Zeli uporabnik naloZiti na streznik. Ce ta
namesto priCakovane fotografije v resnici vsebuje R
Zlonamerne ukaze PHP, je spletna stran v resnih
teZzavah. Preverjanje vsebine datotek sicer ni
enostavno, saj ni dovolj, da skripta, na primer, f{ ~

preverja zgolj konCnice datotek ali osnovne

podatke v glavi datoteke. Zato ne preseneca
dejstvo, da se pri vtiénikih pogosto pojavijo towrstne ranljivosti. Ze nekajkrat smo
poudarili, da je torej naloga skrbnika, da budno spremlja odkrite ranljivosti na vti¢nikih,
ki jih uporablja. Ce se v javnosti pojavi tovrstna ranljivost, mora wti¢nik seveda
nemudoma posodobiti ali odstraniti.
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Velika tovrstna ranljivost, pa se je pred kratkim pojavila tudi v samem sistemu
WordPress. Namre€ z razliico 4.7 je WordPress predstavil klice JSON, ki so v prvi
vrsti namenjeni avtomatizaciji dostopov do vsebin (za razne vmesnike, aplikacije ipd.).
Tako lahko recimo preko klica JSON http://spletna.stran/wp-json/wp/2/posts/{post id}
(glede na dejansko namestitev, je lahko naslov URL malce drugacen) dostopamo do
vsebine objave. Ti klici omogocajo tudi ukaze POST, kar pomeni, da so namenjeni tudi
urejanju vsebin in ne zgolj pregledovanju. Tu pa se je skrivala velika ranljivost.

Na kratko, klic JSON je mogoce izpeljati na dva nacina. Prvi je http://spletna.stran/wp-
[sonfwp/2/post/123, drugi pa http:/spletna.stran/wp-json/wp/2/post/123?id?123.
Izkazalo se je, da WordPress v prvem primeru dovolj natanéno preveri vsebino klica,
v drugem pa ne. Dodatno se je izkazalo tudi, da WordPress daje prednost drugemu
nadinu klica. Ce bi napadalec torej poklical ukaze JSON s sintakso
http://spletna.stran/wp-json/wp/2/post/123abc, bi WordPress znake »abc« ignoriral in

nadaljeval delo z vrednostjo »123«. Ce napadalec poklice ukaz JSON s sintakso
http://spletna.stran/wp-json/wp/2/post/123?id=123abc, pa se vrednost »abc« ne
ignorira in se v nadaljnjih funkcijah uporabi id=123abc. To nadaljnje funkcije »zmede«
do te mere, da WordPress napadalcu omogoci urejanje objave z ID 123, kar pomeni,
da lahko ta v zapis naloZi svoje ukaze PHP.

Ta ranljivost je bila odpraviena v WordPress sistemu razli€ice 4.7.2. Zaradi svoje
enostavnosti in hudih posledic je takoj postala zelo priljubliena med napadalci in Ceprav
je bila ranljivost javno objavijena skupaj s popravkom, marsikateri skrbnik popravka
seveda ni pravoCasno namestil in v zadnjih 6 mesecih smo videli Ze ogromno napadov
na strani WordPress, ki so izkoris€ali prav to pomanikljivost.
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Do sedaj smo govorili o napadih, katerih cilj je prevzeti
lastnistvo nad spletno stranjo, ter o napadih, katerih cilj
je na streznik naloziti zlonamerno kodo. Te nevarnosti
grozijo prav vsem spletnim stranem, od najbolj
enostavnih do najbolj kompleksnih.

Prvi sklop ranljivosti se nanasa na nezadostno preverjanje vhodnih podatkov.
V resnici smo groznje s tovrstnim izvorom v tem dokumentu Ze obravnavali
(napadi XSS, nalaganje datotek ipd.). Gre za primere, ko aplikacija posredno
ali neposredno od uporabnika prejme neko informacijo (bodisi jo v doloCeno polje
neposredno vpiSe uporabnik bodisi jo aplikaciji posreduje brskalnik uporabnika), nato
pa to informacijo aplikacija posreduje funkcijam

in ostalim zalednim sistemom, ne da bi pred
tem podrobno preverila njeno vsebino. Tipicni
primeri takSnih ranljivosti so wvrivanje ukazov

SQL (SQL injection), wrivanje datotek (file
injection), wrivanje kode HTML (HTML-code
injection), ipd. Vsi ti napadi so lahko za
aplikacijo zelo Skodljivi.

lm Aplikacijamoratorej vse vhodne podatke pred uporabo podrobno preveriti.

Drugi sklop ranljivosti se nanaSa na nezadostno preverjanje pooblastil.
Tovrstna ranljivost pride do izraza predvsem na spletnih straneh, kjer imamo
razlicne registrirane uporabnike. Vsak lahko dostopa do svojih podatkov in
izvaja doloCene svoje funkcije. Groznja izhaja iz namena napadalca, ki nhamerava
preko enega registriranega uporabnika izvajati nepooblaséene funkcije pri drugem
uporabniku. Pri spletnih straneh, kjer imamo vecje Stevilo uporabnikov, je tak3na
groznja vedno prisotna, saj moramo izhajati iz predpostavke, da napadalec spletne
strani ne napada kot neregistriran uporabnik, temve€ je vseeno uspel pridobiti geslo

SOL Injection
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vsaj enega uporabnika. Poglejmo si tipicen (poenostavijen) primer ranljivosti. Recimo,
da aplikacija uporabnikom omogoca dostop do pomembnih datotek, pri Cemer naj bi
seveda vsak uporabnik dostopal le do svojih datotek. Uporabnik se registrira in nato v
dolo&enem oknu vidi seznam svojih datotek. Ce Zeli odpreti datoteko A in klikne na to
datoteko, se v smeri proti aplikaciji sprozi klic http:/spletna.stran/dostop-do-
datotek/datoteka-A. Ta klic se morebiti sprozi celo tako, da obiCajen uporabnik v
spletnem brskalniku tega klica niti ne vidi. Najprej je napacno morebitno sklepanje
aplikacije, da napadalec ne bo ugotovil pravilnega zapisa klica. Napadalci namrec
aplikacije ne napadajo zgolj z brskalnikom, ampak z razlicnimi orodji, kjer lahko
dejansko vidijo vse klice med uporabnikom in aplikacijo in ne samo tiste, ki jih prikaze
brskalnik. Se ve&, s temi orodji lahko te klice tudi spreminjajo, etudi tega v samem
brskalniku ne bi bilo mogoce narediti. Recimo, da Zeli napadalec dostopati do datoteke
B, ki pripada drugemu uporabniku. Za dostop do te druge datoteke bi napadalec
uporabil klic http://spletna.stran/dostop-do-datotek/datoteka-B. Kot receno, lahko

napadalec tak klic sprozi, Cetudi brskalnik prek svojih menijev niti ne omogoca
takSnega klica. Tipi€na napaka aplikacij je, da pri takSnih klicih ne preverijo, ali je
uporabnik res upravicen do datoteke B, ampak se zgolj zanaSajo na dejstvo, da tak
klic iz brskalnika v nobenem primeru ne bi mogel biti sproZen. V takem primeru seveda
ni dovolj zgolj varovalka, da je dostop do funkcije datotek http://spletna.stran/dostop-
do-datotek na voljo le registriranim uporabnikom.

Tretji sklop ranljivosti je nekakSna izpeljanka ranljivosti iz drugega sklopa.

Imenujejo se ranljivosti CSRF (Cross-site-forgery). Predstavijajmo si podobno

stanje kot zgoraj, le da sedaj govorimo o funkciji brisanja datotek. Podobno
kot zgoraj obravnavamo groznjo, ali lahko uporabnik A nepooblas€¢eno pobriSe
datoteko uporabnika B. Kot smo se Ze nauCili zgoraj, mora aplikacija ob klicu
http://spletna.stran/dostop-do-datotek/brisi-datoteko-B  preveriti, ali je klic res poslal
uporabnik B, in se prepri€ati, da ga ni sprozil uporabnik A. To lahko ucinkovito preveri
preko preverjanja piSkotka z ID seje, a zal to ni dovolj. Uporabnik A namre¢€ ve, da se
datoteka uporabnika B ne bo izbrisala, e bo aplikaciji poslal ta klic, saj njegov klic ne
bo vseboval pravilnega piSkotka z ID seje. Napadalec lahko v tem primeru ubere
drugacno pot. Ta klic spretno skrije v e-posto z napadom phishing in z zavajajoCo
vsebino prelisiCi uporabnika B, da sam klikne na tako povezavo. Tako bo uporabnik B
kar sam izbrisal datoteko, ne da bi to sploh vedel. Torej mora pri posebnih akcijah
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aplikacija preverjati Se kaj drugega. Aplikacije to obi¢ajno reSujejo tako, da pri Kklicih, Ki
bi lahko bili sporni, doda $e nek edinstven parameter. Ko bo torej uporabnik B res Zelel
izbrisati datoteko, bo to naredil v aplikaciji, takrat pa se bo ob klicu v vsebini zahtevka
nahajal Se nek edinstven parameter (imenujemo ga zeton), s katerim bo aplikacija
vedela, da je klic veliaven. Ce bi namreé napadalec Zelel izvesti napad, kakrsen je
opisan zgoraj, ta ne bi deloval, saj ne pozna tega edinstvenega podatka in bi aplikacija
ta klic zavrnila, Cetudi bi ga v nekem ponarejenem e-postnem sporocCilu nehote Kliknil
uporabnik B.

V Cetrti sklop ranljivosti bi lahko postavili vse ranljivosti, ki v resnici

neposredno ne pomenijo zlorabe aplikacije, ampak so bolj namenjene

pridobivanju podatkov, s katerimi bi bili nadaljnji napadi bolj izvedljivi in
uspesnejSi. Med te ranljivosti tipi¢no sodijo:

1. Preve€ zgovorna in informativna sporoCila o napakah, ki napadalcu izdajo
marsikatero podrobnost o strezniku (razli¢ica programske opreme, informacijo o
tem, kdo je skrbnik ipd.)

2. Dostopne datoteke Readme ter podobne informacije, ki izdajajo razli€ico
programske opreme in podobne lastnosti aplikacije

3. Seznam map, ki vnaprej izdaja seznam skript, seznam wtiCnikov ipd.

4. Dostop do strezniskih dnevniSkih datotek in datotek za razhroS€evanje

5. Moznost nepooblas¢enega prenosa datotek. Pri spletnih straneh, ki ne temeljijo na
platformi WordPress, si napadalci moc¢no Zelijo prenesti skripte PHP (ali druge), saj
lahko s tem pregledajo konkretno programsko kodo skripte in poiscejo ranljivosti.
Skripte, klicane preko brskalnika, nikoli ne pokazejo programske kode, temve€ to
kodo samo izvajajo. Prispletnih straneh WordPress je ta Zelja na videz manjSa, saj
za 99,9 odstotka WordPressovih skript PHP napadalec tako ali tako pozna izvorno
kodo (saj si lahko WordPress namesti sam in podrobno preuci kodo). Kljub temu
Se vedno obstajajo datoteke, ki so za napadalca zanimive. WP-config.php, na
primer, vsebuje tudi podatke o tem, kako WordPress dostopa do lastne zbirke, v
kateri so shranjena gesla, vsebina spletne strani ipd. S klicem datoteke wp-
config.php do teh podatkov ni mogoce priti, Ce pa bi napadalcu nekako uspelo
zagnati prenos datoteke, pa bi do teh podatkov lahko prisel.
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V podrobnosti vseh teh ranljivosti Zal v tem dokumentu ne bomo zahajali. Velja pa pri
straneh WordPress zlato pravilo rednega spremljanja varnosti vticnikov ter
samega sistema WordPress. Takoj ko spoznamo, da se je za doloCen wti¢nik ali
sistem WordPress pojavila katera izmed zgoraj navedenih tezav, moramo wti¢nik
nemudoma nadgraditi oz. zamenjati z bolj varnim.
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Kako zagotoviti varnost
celotnega ekosistema spletne
strani?

V prej$njih poglavjih smo obdelali celo vrsto razii¢nih napadov in ranljivosti. Zal pa s
tem Se nismo obdelali vseh moznih grozen,.

Obstaja Se en pomemben vidik zagotavljanja varnosti strani WordPress. To je
ekosistem, v katerem nasa spletna stran deluje. Ekosistem je lahko zelo Sirok pojem,
obicajno pa pod tem imenom mislimo na streznik, na katerem deluje stran WordPress,
spletni streznik Apache, okolje PHP ter nenazadnje pozarna pregrada, ki dostop
do streznika sploh varuje.

Ce zaénemo na koncu. Streznik, na katerem
deluje WordPress, je v 99,99 odstotkih
primerov varovan z neko pozarno pregrado.
Skrbniki se morajo zavedati, da ta pozarna

pregrada prakticno v nobenem pogledu ne ApaChe

varuje strani WordPress pred zlorabami, ki so

bile do sedaj opisane v tem dokumentu (razen

Ce ne gre za pozarno pregrado za spletne aplikacije — Web Application Firewall). Vse
Zlorabe, ki smo jih opisali do sedaj, se namreC dogajajo znotraj protokola http in
obiCajna pozarna pregrada nove generacije v resnici v ta protokol ne posega, razen v
nekaterih osnovnih primerih. Glavni namen pozarne pregrade je zascititi streznik
pred vsemi ostalimi dostopi. In tu se lahko skriva nova skupina grozen;j: spletna stran
ima lahko, na primer, zagotovijeno 100-odstotno varnost sistema WordPress (vsi
najnovejSi popravki so implementirani, vsi vtiCniki so varni, SSL je pravilno postavijen,
varnostni vticniki, ki varujejo skrbniski dostop do WordPressa so names&eni, ipd.). Ce
pa ima skrbnik do svoje spletne strani vzpostavijen tudi dostop FTP (recimo, zaradi
laZjega prenosa datotek), je lahko varnost spletne strani resno ogroZena. Ce bi
napadalec pridobil dostop do storitve FTP, bi lahko na streznik enostavno naloZil svojo
skripto PHP, s Cimer bi spletna stran priSla pod prakticno popolno napadalCevo
kontrolo. Skrbnik mora torej poskrbeti, da ustrezno zavaruje tudi vse ostale dostope
(ki ne temeljijo na protokolu http) do streznika, na katerem tege sistem WordPress. Ce
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so doloCene storitve res potrebne, jih je treba vsaj omejiti na to¢no dolo¢ene naslove
IP, pri Eemer pa ne smete pozabiti na moc¢na gesla.

Apache in programski paketi PHP so osnova sistema WordPress. Razli¢ne
ranljivosti teh dveh programskih paketov lahko povzro€ijo ranljivosti v posameznih
vtiénikih. Vti¢niki (ali WordPress sam) so lahko ranljivi, ¢e napaéno uporabljajo funkcije
PHP. V dolo€enih primerih pa so ranljive Ze same funkcije PHP in zgodi se, da so
dolo€eni vti¢niki v starih razli€¢icah okolja PHP ranljivi, v novejSih pa ne. Skrbniki dobro
vedo, da sistemov Apache in PHP ni mogoce posodabljati vsak dan, saj lahko vse te
posodobitve hitro vplivajo na delovanje aplikacije. Vseeno pa morajo skrbniki vsaj
obcCasno izpeljati tudi takSne posodobitve.

Podobno velja tudi za operacijski sistem streznika. Teoreti¢no lahko sicer velja, da v
primerih, ko je do streznika odprta zgolj povezava http, morebitne ranljivosti
operacijskega sistema niti ne pridejo do izraza. Potrebne popravke je treba kljub temu
redno names¢€ati tudi na operacijskih sistemih.

Nenazadnje lahko v kompleksnih aplikacijah del ekosistema predstavija tudi zbirka s
posebnimi podatki, do katerih dostopa aplikacija, imeniske storitve LDAP ali podoben
imenik uporabnikov ipd. Na vseh takSnih sistemih moramo poskrbeti, da je
programska oprema posodobljena, ter jih ustrezno zavarovati pred
nepooblas&enimi dostopi iz interneta.

Ce so to zaledni sistemi, morajo tak$ni tudi ostati in torej dostopi do njih iz

interneta ne bi smeli biti omogoceni.
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Kako vem, da so vticniki, ki jih
uporabljam, varni?

NacCeloma tega zares ne vemo nikoli. Vti€niki so lahko zelo kompleksni sklopi
skript PHP in v njih se vedno lahko nahaja skrita ranljivost. Nenazadnje so bile vse
javno dostopne ranljivosti neko€ skrite.

Vendar lahko v 99,9 odstotkih primerov vseeno racunamo na razSirjenost sistema
WordPress. Ce pri izdelavi spletne strani vsaj vedinoma uporabliamo priljubliene
vtiCnike, je teh namestitev po vsem svetu toliko, da se res lahko zanesemo na dejstvo,
da je doloCen vticnik varen, dokler zanj ni javno znane ranljivosti.

Seveda to manj drzi v primerih, ko uporabliamo manj priljubliene vti€nike ali pa vtiCnike
ali stran WordPress stran spreminjamo sami. Razlogi, zakaj bi uporabnik zelel vtiCnike
ali stran WordPress spreminjati sam, so jasni. Na prvi pogled je mogoce tako zagotoviti
najboljSo prilagojenost lastnim potrebam. Toda v praksi pogosto vidimo, da razli¢ne
»doma narejene« predloge ali vticniki niso boljSi od tistega, kar je ze na voljo v sistemu
WordPress, tako da lahko za marsikateri primer ocenimo, da popravijanje kode ali
pisanje lastne kode predstavija nepotrebno izpostavijanje morebitnim ranljivostim.

Ce torej uporabliamo preverjene
vti€nike (z vecjim Stevilom namestitev)
ter redno spremljamo novosti na
podrocju varnosti vticnikov, smo naredili

WPScan Vulnerability Database

Try our AP1

Latest WordPress Vulnerabilities

Ze zelo veliko. Ob tem vas opozarjamo
na nedoslednosti. Ko je spletna stran oo oo
WordPress postaviiena, bo skrbnikom — emermreee

sama ponujala obvestila o nadgradnji

vseh uporablienih wvti€nikov. Redno obiskovanje lastne skrbniSke konzole ter redno
namesScanje vseh ponujenih nadgradenj je seveda dobra praksa, ki pa ni nujno dovol;.
Se vedno se dokaj pogosto sredujemo s stanjem, ko je ranljivost na dolo&enem wvtiéniku
znana, Se preden je popravek na voljo. Skrbnik mora zato spremljati tudi znane
ranljivosti. Ce za dologen vtiénik ugotovi, da se je pojavila ranljivost, popravek pa $e ni
na voljo, mora resno razmisliti o stopnji ogrozenosti in po potrebi vticnik zaCasno celo
izklopiti ali zamenjati.
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Ta povezava URL kaze na ranljivosti sistema WordPress. V iskalniku na tej spletni
strani lahko poisCete tudi znane ranljivosti posameznih vticnikov. >>

https://www.cvedetails.com/vulnerability-list/'vendor id-2337/product id-4096/

Iskanje s kljuéno besedo »WordPress« pokaze vse znane nacine izrabe sistema
WordPress in posameznih vti¢nikov. >>

https://mww.e xploit-db.com/search/

Na tej spletni strani lahko nastavite obveSCanje po e-posti o novih ranljivostih, ki vas
zanimajo. >>

https://wpwulndb.com/
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f X Qin
Vticnik WP Security

Gre za enega izmed zelo koristnih in ucinkovitin wvtiCnikov, ki poskrbi za veliko
ranljivosti, omenjenih v tem dokumentu. Namenjen je predvsem varovanju
skrbniSkega dostopa, uporabi pa se ga lahko $e za marsikaj drugega.

Vti¢nik je dokaj preprost. Meniji so pregledni in sprehod po menijih ter zavihkih bol;j ali
manj nazorno prikazuje, kaj lahko z dolo€eno nastavitvijo dosezemo. Vti¢nik nas
opozarja tudi na namestitev zascit, kijer moramo biti bolj pozorni (bodisi zato, ker lahko
s pretirano varnostjo vplivamo na posamezne funkcionalnosti spletne strani, bodisi
zato, ker lahko s preveC strogimi varnostnimi nastavitvami tudi
sebi onemogocimo dostop do skrbnistva).

Vseh funkcionalnosti vtiCnika ne bomo podrobneje predstavijali.
Vticnik je brezplacen, ve¢ podrobnosti o njem pa je dosegljivih na
spletnem naslovu https://mww.tipsandtricks-hg.com/WordPress-
security-and-firewall-plugin.

Glavne funkcionalnosti, ki jih skrbnikom toplo priporo€amo, so naslednje:

1. Dostopen je seznam skrbniskih ali uporabniskih prijav v sistem.

2. Dostopen je seznam neuspesnih skrbniSkih oz. uporabniskih prijav v sistem.

3. Omogoca ureditev, da je prikazano ime awvtorja/skrbnika/uporabnika v resnici
drugacno, kot je uporabnisko ime, s katerim se avtor/skrbnik/uporabnik prijavija v
sistem.

4. Omogoca ustvarjanje in uporabo zahtevnih gesel.

5. PrepreCuje napade z grobo silo z veCkratnim ugibanjem gesel.

6. OmogocCa pregled nad trenutno prijavljenimi skrbniki oz. uporabniki ter izklop
dostopov.

7. Dostopen je seznam vseh neuspesnih klicev na spletno stran s kodo 404.

8. Poskrbi, da je razliCica okolja WordPress napadalcu tezje razpoznavna.

9. Omogoca vzpostavitev sistema CAPTCHA v prijavnih oknih.

10.Preprecuje registracijo uporabnikov razli¢nim skriptam.

11.0mogoca sistem rocne odobritve posameznih registriranih uporabnikov.

12.0mogo€a dodatno zavarovanje zbirke sistema WordPress s spreminjanjem
privzetih klicev inimen.

13.Nadzra, Ce se je nepriCakovano spremenila vsebina pomembne datoteke.
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14.Skrbnikom preprecuje urejanje datotek PHP preko skrbniSkega vmesnika.

15.0mogoca vpogled v dnevniSke zapise streznika (Ce to dovoli skrbnik streznika).

16.0mogocCa zacasno ali stalno blokiranje dostopov ali zgolj prijav za dolocene
naslove IP.

17.0mogoca blokado dostopov do datoteke XMLRPC.

18.0mogoca blokado dostopov do razli¢nih datotek za razhroS€evanje.

19.0mogoca enostavnejSe urejanje datotek .htaccess.

20.0mogoca blokado klicev, znacilnih za ranljivosti XSS.

21.PreprecCuje izpisovanje map.

22.0mogocCa blokado dostopov do raznih privzetih licenCnih datotek ali datotek
Readme, ki bi lahko napadalcu izdale preve¢ podatkov.

23.0mogoca zaCasno zaustavitev spletne strani (ki je tako dostopna zgolj skrbniku).

24.PrepreCuje razlicne nacine (opisane v tem dokumentu) za odkrivanje pravih
uporabniskih imen uporabnikov.

S pravilno nastavijenim vticnikom WP Security lahko torej skrbnik vnese veliko
varnostnih mehanizmov.
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Ostali vticniki in mehanizmi za
zagotavljanje varnosti

V prejSnjem poglavju smo predstavili vti€nik WP Security. Ni pa to edini viCnik, ki je na
voljo za zagotavijanje varnosti. Sledi predstavitev nekaj priljublienih in kakovostnih
vtiCnikov:
1. Wordfence. V primerjavi z vticnikom WP Security ponuja celo nekatere dodatne
funkcionalnosti. Te dodatne funkcionalnosti so sicer placljive, so pa dokaj koristne.
a. Moznost blokiranja dostopa obiskovalcem iz doloCenih drzav
b. Bolj podrobno spremljanje sprememb datotek v datoteCnem sistemu,
predvsem v smislu iskanja znanih datotek s Skodljivo programsko opremo
ali skritimi vrati (backdoor)
c. Vzpostavitev dvonivojskega preverjanja pristnosti
d. Vec€ funkcionalnosti v okviru pozarne pregrade za spletne aplikacije, s
katerimi lahko dejansko prepreCimo doloCene zlorabe, Cetudi bi bili vtiCniki
ranljivi. Res pa je, da za ta del skrbnik potrebuje dolo¢ena znanja.
Bulletproof security (https://WordPress.org/plugins/bulletproof-security/)
Sucuri security (https://WordPress.org/plugins/sucuri-scanner/)
Better WP security (https://WordPress.org/plugins/better-wp-security/)
WP Security scan (https://WordPress.org/plugins/wp-security-scan/)
. 6scan security (https://WordPress.org/plugins/6scan-protection/)

SIS AN

Specificne varnostne funkcionalnosti, ki v zgoraj nastetih wtiCnikih niso zajete ali pa
niso zajete na nacin, ki skrbniku ustreza, lahko najdemo tudi v nekaterih drugih
vticnikih. Pri tem priporoCamo, da se skrbnik iskanja vtiCnikov ne loti po imenih, ampak
najprej uporabi Google iskalnik, kjer bo na razli¢nih forumih in podobnih portalih
podrobneje spoznal ti€nike in priporo€ila uporabnikov. Ti forumi so polni
dobronamernih in kakovostnih priporocil razlicnih skrbnikov iz vsega sveta.

Dodatno raven varnosti predstavija tudi pozarna

pregrada za spletne aplikacie — WAF oz. Web

Application Firewall. Pozarna pregrada za

spletne aplikacije ni enaka pozarni pregradi ——
naslednje  generacije  (Next Generation CLOUDFLARE
Firewall). Prav tako velja, da poZarna pregrada
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naslednje generacije ni pozarna pregrada za spletne aplikacije. Ceprav imata ta dva
sistema podobni imeni in se v obeh omenja pojem aplikacije, sta sistema v resnici zelo
razlicna. Pozarna pregrada naslednje generacije varuje spletno aplikacijo tako, da
ne dopuscCa ostalih dostopov do streznika, spremlja, Ce Zeli kdo zlorabiti doloCene
ranljivosti spletnega streznika Apache, spremlja, Ce Zeli kdo s preizkuSanjem ugotoviti
prisotnost spletnega streznika, ipd. Pozarna pregrada za spletne aplikacije pa je
namenjena zasScCiti dostopov do spletne aplikacije v globino. V bistvu poskrbi za
varovanje pred vsemi napadi, ki smo jih opisali v tem dokumentu. Namesto spletne
aplikacije lahko poskrbi za ustrezne nastavitve wvrednosti piSkotkov, ustrezne
nastavitve povezave SSL, ustrezne podatke v glavah in podobno. Prav tako lahko
prepreCuje zZlonamerne vhodne klice, ki so vezani na vrivanje kode SQL, napade XSS
in podobne ranljivosti.

WAF se v praksi na Zalost redko uporablja. Dobri skrbniki morda sistema WAF sploh
ne potrebujejo, saj jim marsikatere funkcionalnosti prinesejo Ze zgoraj nasteti vti¢niki,
a vsaj v primeru vecjih spletnih aplikacij je uporaba sistema WAF koristna in
priporocena.

Alternativa temu, da podjetie samo vzpostavi sistem WAF je ti. zunanje izvajanje
sistema WAF. Najbolj znan sistem je verjetno Cloudflare. Gre za zunanjega
ponudnika sistema WAF (seveda proti placilu), kjer promet do nase aplikacije
preusmerimo preko sistema Cloudflare, ki promet ustrezno predistiin zavaruje. Sistemi
WAF so ucCinkoviti le, e njihovi skrbniki poznajo tehniCne lastnosti spletne aplikacije.
Zato so sistemi WAF verjetno Se toliko bolj koristni pri aplikacijah, razvitih na sistemu
WordPress, saj so tehnicne lastnosti aplikacije sistemu WAF ve€inoma znanje vnaprej.
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Kako lahko preverim, ¢e moja spletna aplikacija
izpolnjuje vse nasvete, navedene do sedaj?

Zgolj budno spremljanje pravilnosti nastavitev in zanaSanje na pravilnost uporabliene
kode pri spletnih aplikacijah nikakor ni dovolj. Nikoli ne smemo podcenjevati znanja

in domisljija napadalcev.

Varnost lahko preverimo s podrobnim varnostnim pregledom. To pomeni, da se

nekdo »prelevi« v napadalca in s podobnimi oz. enakimi metodami, kot bi jih uporabil
napadalec, preizkusi vse mozne nacCine zlorabe. Pri tem velja

. Ne glede na to, da se s to iziavo marsikateri skrbnik ne
strinja, obstajata dva glavna razloga, zakaj je tako:

Lastne napake teZje opazimo.

Vsaj na doloCenih podrodjih je naSe znanje omejeno v primerjavi z znanjem
napadalca (Ceprav se to sliSi kot huda kritika, se moramo zavedati, da imajo
napadalci na voljo bistveno ve¢ €asa, motivacije, orodij in informacij, vezanih na
konkretne tehnologije, kot skrbnik sam).

Kako pa nam pri tem lahko pomagajo
Nl

razliéna orodja za skeniranje? AN A /A 1D

\V V /Il NN/ 1/
AL

Orodja so nekaj, kar bilahko skrbnik uporabljal VoV
Sam, Zaradl éesar mu roénlh Val'nOStnl h WordPress Security Scanner by the WPScan Team

Version 2.7

Sponsored by Sucuri - https://sucuri.net

pl’eg|edOV morda Sploh ne bl bllo treba @_WPScan_, @ethicalhack3r, @erwan_lr, pvdl, @_FireFart_

opravijati. Na Zalost orodja danes Se ne morejo

ponuditi ustrezne zamenjave za roCne preglede. Spletne aplikacije so namre€ prevec
kompleksne in edinstvene, da bi lahko dolo¢eno orodje z enim klikom samostojno
preverilo vse ranljivosti.

Za osnovni pregled pravilnosti nastavitev spletnih sistemov ter za morebitno odkrivanje
enostavnih ranljivosti so primerna naslednja orodja:

1. Nikto (del sistema Kali Linux)

2. Burp Suite (del sistema Kali Linux, pregledovanje omogoca zgolj placljiva
razli¢ica)

3. Netsparker

4. Acunetix

5. Rapid7 Appspider

Koristijo vam lahko tudi orodja, ki preverjajo robustnost protokola SSL. Na primer:
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1. Online Qualis test (https://www.ssllabs.com/ssliest/)
2. SSkLscan, ki je del sistema Kali Linux

Ker pa so strani WordPress vseeno bolj predvidljive od ostalih spletnih aplikacij, so
koristna tudi orodja, ki so bolj usmerjena v specifiéne lastnosti sistema WordPress.
Ta orodja obi¢ajno preverjajo obi¢ajno pomanikljive nastavitve sistemov WordPress
ter programske razliice vti€nikov in sistema samega.

1. Spletna orodja WPScan (https://hackertarget.com/WordPress-security-scan/)
2. Orodje WPScan, ki je del sistema Kali Linux

Skrbniki imajo torej na voljo nekaj koristnih orodij za pregledovanje, s
katerimi lahko pregledujejo robustnost in varnost lastnih spletnih strani. Pri
tem se morajo zavedati, da ta orodja ponudijo zgolj povrsinski vpogled v
dejansko varnost. Primerna so za hitre in sprotne preglede, nikakor pa

ne morejo nadomestiti pravih rocnih varnostnih pregledov, Kijih izvajajo za
to pooblascene in usposobljene osebe.
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Kaj narediti, Ce sem postal
zrtev uspesnega napada?

Kako ¢im prej po napadu vzpostaviti neoporecen
sistem?

ForenziCcha analiza ugotavijanja vzrokov napada je lahko enako (ali pa Se bol))
kompleksna kot samo razmisljanje o zagotavijanju varnosti. Vse podrobnosti bi tako
zahtevale popolnoma nov dokument, Se posebej, Ce bi razmisljali o iskanju sledi, s
katerimi bi zeleli priti na sled napadalcu ali bi jih lahko uporabili pri to¢ni analizi orodij
in identifikacije napadalca. Marsikdaj skrbniki po napadu ne razmi$ljajo o tem, kako
primer prijaviti ustreznim sluzbam in kako bi izvedli tehni¢no forenziko napada (kar po
nasem skromnem mnenju ni pravilno), ampak bolj razmisljajo o tem, kako Cimprej
vzpostaviti stanje spletne aplikacije, ki bo delovala obi¢ajno in do katere napadalec ne
bo ve€ imel dostopa.

Pri tem lahko skrbnik zelo hitro naredi napako, da sprozene akcije niso dovolj
natancne. Dobri napadalci si namre¢ marsikdaj ob vdoru postavijo ti. skrita vrata (na
primer, vstavijo kratko kodo PHP v doloCeno obstojeCe sistemsko datoteko, ustvarijo
uporabnika z lahkim geslom ipd.). Ce jih odkrijemo in jim prepre¢imo nadaljnji dostop,
bodo zelo verjetno preko vzpostavijenih skritih vrat do spletne strani Se vedno lahko
prisli kasneje in bodo takrat Se nevarnejSi, saj vedo, da so bili odkriti in da morajo biti
bistveno bolj pazljivi.

Ce Zelimo torej ob odkritu napada ponovno vzpostaviti neoporeéen sistem, do
katerega napadalec ne bo ve€ imel dostopain ga tudi ne bo mogel ponovno vzpostaviti
in v katerem bodo vsi nepooblas€eno spremenjeni podatki povrnjeni nazaj v prvotno
stanje, mora skrbnik to¢no vedeti:

1. Kako je napadalec sploh priSel do zlorabe?
2. Kdajse je to zgodilo?
3. Kaj je potem naredil?
Teorija je enostavna, praksa pa Zal ne. Kaj sploh imamo na voljo? Na wvoljo so

dnevniski zapisi aplikacije, ¢e je ta povezana s sistemom WordPress (recimo
podatkovna zbirka ipd.). Se najbolj pogosto so na volio sistemski dnevniski zapisi
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na strezniku. Hkrati je na voljo tudi vpogled v datotecni sistem spletne aplikacije, ki
lahko marsikaj posredno izda z datumi sprememb datotek in podobnih podatkov.

1\-&\\}\ Verjetno je Se najbolie najprej pregledati sistemske dnevniSke
oo onriotoind { zapise streznika. Pri tem priporoCamo, da se tega vedno lotite
°””°1°°”°°“\§;‘5}_‘ roéno. Pri pregledu dnevniskih zapisov nas omejujeta dve stvari:
O Y prva je dejstvo, da je internet prava dzungla zlorab in se vsak dan
v dnevniSkih zapisih dostopov zbira cela poplava raznoraznih
poizkusov zlorab. Drugi dejavnik, ki nas omejuje, pa je dejstvo, da
dnevniSki zapisi praviloma ne zapisujejo celotne vsebine vseh

klicev, ampak zgolj zapise v zaglavju prometa http.

Kakorkoli Ze, smiselno je najprej poiskati nepooblas¢ene skrbniSke dostope. Denimo,
dostop do naslova http://spletna.aplikacija/wp-admin.admin.php s klicem POST, ki se

kon€a s kodo odgovora 200, je zagotovo skrbnidki dostop. Pois¢emo lahko vse
towrstne zapise, ki prihajajo iz neznanih naslovov IP. Ce najdemo zadetek, imamo
osnovo za nadaljevanje preiskave. Sedaj vsaj tono vemo, kateri je najzgodnejSi
datum, od katerega dalje je imel napadalec dostop ter naslov IP, ki je bil del napada.
Sedaj lahko sicer preiskavo nadaljuiemo preko naslova IP, saj je dnevniske datoteke
bistveno lazje pregledovati po naslovih IP, vendar je treba pri tem upoStevati nasvet,
da lahko napadalec do streznika dostopa iz dolo¢enega nabora naslovov IP, tako da
je namesto naslova 12.34.2.244 smiselno iskati naslov 12.34.2.x ali kaj podobnega.
Prav tako je mozno, da je napadalec dostopal do spletne strani preko popolnoma
razlicnih naslovov IP.

Smiselno je iskati vse dostope iz teh podobnih naslovov IP. Pri tem se osredotocamo
na primere, ko iz klicanega naslova URL lahko zaznamo toCko, ko napadalec
skrbniSkega dostopa verjetno Se ni imel. Na primer, iS¢emo dostope POST do skripte
wp-login.php, ki jim ne sledi dostop do skrbniSkega dela aplikacije. Ali pa iS¢emo
dostope POST do skripte xmlirpc.php, saj lahko sklepamo, da je takrat napadalec Se
ugibal pravilna gesla (Ce je recimo poizkusal v aplikacijo vdreti tudi na tak nacin ) ...

Dober nasvet je, da preiskave zacnemo v sistemskih dnevniSkih zapisih streznika.
Najprej iS¢emo po vsebini, ki se nanasa na to, kar vemo (vemo, da je imel napadalec
dostop do skrbnistva; vemo, da je imel dostop do dologenega uporabnika; ipd.). Ce ne
vemo Veliko, je lahko dober zacCetek iskanje dostopov URL do skript PHP, kjer se
uporablja dostop POST in se klici zaklju€ijo s kodo HTML 200. Na ta nacin dobimo
kandidate za sumljive naslove IP. Nato iskanje spremenimo v iskanje po teh naslovih
IP (pomembno je, da ne jemljiemo to¢nih naslovov IP, temve€ zgolj njihove dele). Tako
dobimo novo idejo, katere »&udne« klice je napadalec izvajal, iz Cesar bodisiZze dobimo
sliko o Casovnem poteku bodisi se vinemo nazaj na iskanje drugih sumljivih naslovov
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IP, le da imamo sedaj v roki nove namige glede naslovov URL, ki jih napadalec
uporablja. Pri vsem tem si lahko pomagamo z dnevnisSkimi zapisi napak na strezniku
in ostalimi dnevniskimi zapisi, ki so morda na voljo. Cilj je vsaj priblizno ugotoviti, kdaj
in kako se je vse skupaj zacelo.

Pri takSnem iskanju smo lahko uspesni ali

neuspesni. I l
V vsakem primeru pa nato sledi ponovna

vzpostavitev stanja. Ko govorimo o Backup ResTore
sistemu WordPress, je stanje kombinacija

namestitve okolja WordPress (z vticniki) ter

podatkovne zbirke sistema WordPress. Pri namestiti WordPressa z vticniki ne bi smelo
biti vprasanj. Nujno je treba sistem namestiti »na sveze«. KakrSnokoli popravijanje
obstojeCe namestitve ni dovolj, saj obstaja velika verjetnost, da so v morju skript PHP
Se vedno skrita vrata napadalca. Vecji problem je z zbirko, saj ta morebiti vsebuje

nekatere podatke, ki jih skrbnik tezko postavi na novo. V zbirki je vsa vsebina spletne
strani, vsi registrirani uporabniki, vsi vneseni podatki ipd., tako da je zelo verjetno, da
je teh podatkov preve& za ponovni vnos ali pa jih sploh ni mogoée ve& dobiti). Ce
skrbnik na voljo nima varnostne kopije zbirke in je ni mogoc&e vzpostaviti od zacetka,
je edini nadin za zagotovitev neoporeénosti zbirke rogen pregled. Ce pa ima skrbnik
na voljo varnostno kopijo zbirke, pa je pomemben podatek, ki smo ga ugotavijali v
prvem koraku, in sicer kdaj se je napad sploh pri¢el oz. od katerega datuma naprej
smo lahko prepriCani, da je baza oporecCna.

Ce skrbniku uspe pravilno vzpostaviti stanje sistema, bodo torej morebitni dostopi
preko skritih vrat onemogoceni. UspesSnost pregledovanja dnevnikov v prvem koraku
nam ponudi vsaj namig o tem, kako je do vdora sploh prislo. Ce tega namiga ni, je
edina preostala moznost skrbnikov, da izvedejo podroben varnostni pregled svoje
aplikacije, kot je opisanv prejSnjem poglavju.

Ce se je dolo¢ena ranljivost enkrat izkazala kot usodna, se bo pri istem ali drugem
napadalcu zagotovo ponovila, tako da je vzpostavitev spletne strani brez stare
ranljivosti kljuénega pomena. Po zakljuCeni ponovni vzpostavitvi spletne strani je
priporocliivo vsaj nekaj ¢asa pozorneje spremljati dogajanje in dnevniSke zapise, saj
obstaja velika verjetnost, da bo napadalec tako ali drugace ponovno dostopal do
spletne aplikacije, vsaj dokler ne ugotovi, da dostop ni ve¢ mozen.
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Koristne povezave vezane na
WordPress

Dodatno koristno branje

https://hackertarget.com/attacking-WordPress/

https://mwww.codeinwp.com/blog/secure-your-WordPress-website/

https://sl.WordPress.org/plugins/

https://geekflare.com/WordPress-x-frame-options-httponly-cookie/

https://digital.com/blog/WordPress-security-tips/

https://mwww.shellandco.net/WordPress-secure -cookies-httponly/

https://Mmww.cvedetails.com/vulnerability-list/'vendor id-2337/product id-4096/

https://mwww.e xploit-db.com/search/

https://wpvulndb.com/

https://www.ssllabs.com/ssltest/

https://hackertarget.com/\WordPress-security-
scan/

https://wpscans.com/

http://scanwp.net/

http://resources.infosecinstitute.com/7-best-WordPress-security-plugins/#qgref

https://WordPress.org/plugins/wp-security-scan/

https://WordPress.org/plugins/6scan-protection/

https://WordPress.org/plugins/better-wp-security/

https://www.tripwire.com/state-of-security/featured/5 -best-WordPress-security-
plugins-to-keep-your-site-secure/

https://geekflare.com/online-scan-website-security-vulnerabilities/
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Zelite $e veé varnostnih
napotkov?

Narocite se na mesecne varnostne novice in
bodite obvesSc¢eni o aktualnem ter relevantnem
dogajanju s podrocCja kibernetske varnosti.

PRIJAVA
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