
Samodejna klasifikacija in prioritizacija Detekcije



DeepGuard je pred 
ugasnitvijo Real-Time 
Scanninga na EPP delu 
uspešno blokiral vse 
kriptoloker poskuse

Ko je Real-Time Scan izklopljen, vidimo da je 
kriptolocker najprej pobrisal shadow copies

preko vssadmin

BCD združuje več 
security eventov v 

skupen pogled



Proces, ki je izvajal kriptiranje

Iz Command line se vidi, 
katero datoteko je spremenil



Event search s filtrom za najden proces 
in tip „file_access“ Najdene vse datoteke, ki jih je 

kriptolocker kriptiral

Uporabljen Encryption
KEY za kriptolocker



Ročni odziv na zaznave: zaustavitev 
procesa + memory dump IN/ALI izbris 
datoteke (hkrati upload na Elements

portal)



Tudi Windows Defender
zaznave ransomware-a so 

vidni kot EDR detection
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