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Kako z upravljanjem privilegiranih dostopov do vecje kibernetske varnosti?

Kdo je privilegiran uporabnik? qu)(

#1 AM ROOT! _
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Kako z upravljanjem privilegiranih dostopov do vecje kibernetske varnosti?

Kdo je privilegiran uporabnik? WGIID(

® O 0O — vim — 80x24 e
fcorel =
repositoryformatversion = 9
filemode = true
bare = false
¥oga11refupdates = true B 2os |H - = H exighasie |
ignorecase = true i
precomposeunicode = true [Tl
[remote "origin"] e B
url = https://: &5 = O0s .
fetch = +refs/heads/*:refs/remotes/origin/#*
[branch "master"] S —
remote = origin R
merge = refs/heads/master Scfql o
[remote " *] ° ° Scegl 54 _
url = https:// @ .scm.azurewebsites.net:443/ .git Scfgl [5i
fetch = +refs/heads/*:refs/remotes, /% Scfqg(’ 154 -
o Scfg [5i =
e Scigl[’ (541 =
Scifg[' [5i =
Select Administrator: Command Prompt f:g z B £
Microsoft Windows [Version 16.6.16251. Scigl’ (81 = true
fey 2817 MA e YOS O C4 :__"'_".'_._' m W ohtg -
R 2017 Microsort Cor r_”_” ALLon. Hll fl,:,|'|.__ /.git/config" 16L, 475C * End of servers configuration *
AWINDOWS\system32»net user pcunlocker Scfgl' ] =
|_|5-.—_'r name pcunlocker $cfg(" '] =
Full MName hqu' Dir'] = '';
Comment $cfg['sav ] = '
User's comment
EDUH:Pyﬁregiﬂr code * rajk - for blobstreaming *
i Scfg(’ "1rsiyce J o=
sefgl’ 1051] (" 1 =
Scig(’ s'][$1i]["b: '1 =
Scigl rs']1[§4] [ ]
Password last
Password expires
Password changeable
Password required
User may change password
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Kako z upravljanjem privilegiranih dostopov do vecje kibernetske varnosti?

Kdo je privilegiran uporabnik? WGIII)(

IT

outsourcing

> Bl
y N
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Kako z upravljanjem privilegiranih dostopov do vecje kibernetske varnosti?

Trendi, ki vzpodbujajo potrebno kibernetske varnosti unl)(

* UPRAVLJANJE TVEGANJ e SKLADNOST * MIGRACIJAV OBLAK * DIGITALNA TRANSFORMACIA
v" Vdori v" Regulacije in standardi v" Tehni¢na kompleksnost v Dev Ops Siritev
v" Renome industrij, drzav,... v" Migracija v javni oblak / v 1zITv OTin loT omreja
v" Intelektualna lastnina = GDPR, Hibridna okolja v" Mobilnost
v’ Stratedka sredstva = NIS v' Interoperabilnost
= PCI-DSS v" Hitro Sirjenje $tevila naprav
= HIPPA / HDS
= |SO-27001

‘ | Al ICT Distribucija A1
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8 O 0/0 vdorov izkoriséca

privilegirane racune




EKSPLOZIJA
PRIVILEGIJEV

Uporabniki
Aplikacije
Naprave
DevOps
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Kako z upravljanjem privilegiranih dostopov do vecje kibernetske varnosti?

Kaj se zgodi ob kompromisu
privilegiranih racunov?

‘‘ Tega ne boste vedeli... dokler
ne bo prisio do vdora. ’”’

 Zunanji napadalci imajo veliko potencialnih
tarC, preko katerih lahko tiho izvajajo akcije

« Zlonamerni notranji uporabniki lahko
prevzamejo nadzor infrastrukture

e Tezava z notranjimi vdori... le-ti niso videti kot
vdori, saj delujejo kot redni zaposleni z
odobrenimi privilegiji

‘ -
R T —rp—




Kako z upravljanjem privilegiranih dostopov do vecje kibernetske varnosti?

Kdo ima kljuce kraljestva? WGIID(

DOSTOP JE PRIVILEGI],
NE PRAVICA!
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Kako z upravljanjem privilegiranih dostopov do vecje kibernetske varnosti?

Fizicha varnost

Door control

Access readers

Access Management
by level

Building
Management

Visitor Management

Real time
access supervision

4 \
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Kako z upravljanjem privilegiranih dostopov do vecje kibernetske varnosti?

Fizicha varnost

: 4“'1‘;"‘).L
CPe et ClNr (5c< "{‘L "'LS‘/{.CI S rofa e

C 20 eOs 30l ses
" CCEw © VONE

y L(kvy7 sy,
Pogdagwotove
Wlaschy

POP A S5RD0wW S

L EEe——T T
UeDE MNeEcumt

UWA -
= GA: ¢ 2
A l"rEN,',lo';:l‘_"'f':lﬂ Planowanego Powrotu nie jest automatycznie Zodzing alarmowa dia stuzb ratowniczych.

? The planned returned time is not automatically the hour at which the rescue service will begin a search.
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Kako z upravljanjem privilegiranih dostopov do vecje kibernetske varnosti?

Skladnost in standardi Wq"i)(

Najpomembe;jsi standardi skladnosti v Evropi

International
Standard:
Finance and Insurance

International ‘

Law

EU-GDPR

German Security

Standard: TEC6244 BSI IT-
Industry . Grundschutz Standard
N -

) _ 1SO27001 /
Branch-Standard: TISAX

Industry 27002
(Automotive)

: _EU-Standard: ' International Standard
Critical Infrastructures

International Standard

o~

NIST 800-53 Rev. 5

National Standard GE:
Critical Infrastructures

Kontrola pristopa ima kljucno vlogo v vseh standardih, s Cimer se zagotavlja integriteta
podatkov in omejuje dostop do kriticnih podatkov in sistemov.
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Kako z upravljanjem privilegiranih dostopov do vecje kibernetske varnosti?

Skladnost in standardi Wq"i)(

NIS2

14

(44) | Skupine CSIRT bi morale imeti moznost, da na zahtevo bistvenega ali pomembnega subjekta spremljajo
njegova sredstva, povezana z internetom, tako v njegovih prostorinh kot drugje, da bi prepoznale, razumele in
obvladale sploSna organizacijska tveganja za subjekt, kar zadeva na novo odkrite groznje v dobavni verigi ali
kriticne ranljivosti. Subjekt bi bilo treba spodbujati, naj skupini CSIRT sporoci, ali uporablja privilegirani
upravljalni vmesnik, saj bi to lahko vplivalo na hitrost sprejemanja ublazitvenih ukrepov.

(49) | Politike kibernetske higiene predstavljajo temelje za zascito varnosti infrastruktur omreznih in
informacijskih sistemov, strojne opreme, programske opreme in spletnih aplikacij ter poslovnih podatkov ali
podatkov koncnih uporabnikov, ki jih subjekti uporabljajo. Politike kibernetske higiene zajemajo skupni izhodiscni
nabor praks, vkljucno s posodobitvijo programske in strojne opreme, menjavanjem gesel, upravljanjem novih
namestitev, omejevanjem racunov s skrbnisko ravnjo dostopa in varnostnim kopiranjem podatkoy,
omogocanjem proaktivnhega okvira pripravljenosti ter splosno varnostjo in zascito v primeru incidentov ali
kibernetskih grozenj. ENISA bi morala spremljati in analizirati politike kibernetske higiene drzav Clanic.

Marko Kasi¢ | A1 Slovenija | WALLIX | I A1 ICT Distribucija A1



Kako z upravljanjem privilegiranih dostopov do vecje kibernetske varnosti?

Skladnost in standardi Wq"D(

NIS2

- (89) | Bistveni in pomembni subjekti bi morali sprejeti Sirok nabor osnovnih praks racunalniske higiene, kot
so nacela popolnega nezaupanja, posodobitve programske opreme, konfiguracija naprav, segmentacija omrezja,
upravljanje identitete in dostopa ter ozavescenost uporabnikov, organizirati usposabljanje in ozavescanje
svojega osebja v zvezi s kibernetskimi groznjami podjetjem, laznim predstavljanjem in tehnikami socialnega
inzeniringa. Ti subjekti bi morali tudi oceniti lastne zmogljivosti glede kibernetske varnosti in si po potrebi
prizadevati za vkljuCevanje tehnologij za povecanje kibernetske varnosti, kot so umetna inteligenca ali sistemi
strojnega ucenja, da okrepijo svoje zmogljivosti in varnost omreznih in informacijskih sistemov.
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Management (PAM) P2
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Kako z upravljanjem privilegiranih dostopov do vecje kibernetske varnosti?

Kibernetska varnost se zacne z upravljanjem
identitet in upravljanjem digitalnih dostopov

-

® security /"
- walli

IT okolje OT okolje
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Kako z upravljanjem privilegiranih dostopov do vecje kibernetske varnosti?

WALLIX 4 Access Managey,, walli>¢

_privileB®

WALLIX Bastiop,

Access Management Automation tools
Session monitoring

Passwords & Secrets

é.;; Management

= L

S S

ol

1]
E S W-<LLIX . =
_ S e e
g 5 Hgggu'ﬁ‘“’we' ADVANCED Eleuation & | E
f E Authentication SOLUTIONS FORA Delegation ho
(=] = SECURE DIGITAL Management Ly
T =4 FUTURE ©
¢ 3
| & »
= a &g
2 4 ~
S

\ 3 Identity federation EndPoint Privilege &:-

4 Applications Management -

ﬂé Access Control Anti-malwares &

d
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Kako z upravljanjem privilegiranih dostopov do vecje kibernetske varnosti?

S(‘_‘('URITE D,-KS' :
> Sy
Q s,
%
A
)

VISA f

DE SECURITE &
Z

Enostavna resitev za zascito privilegiranih dostopov do kriticnih
naprav, s cimer se zmanjsa varnostno tveganje in uredi skladnost z
zahtevanimi regulativami

ZascCita oddaljenih ZascCita pred Zaséita za DevOps  Varnost v OT
dostopov notranjimi okolju
groznjami
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Kako z upravljanjem privilegiranih dostopov do vecje kibernetske varnosti?

Privileged Access Management

Trenutno stanje Stanje po vpeljavi PAM
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Kako z upravljanjem privilegiranih dostopov do vecje kibernetske varnosti? I I i )(

BASTION

RDP, SSH
RDP

<>

o
YTy Access Session ’
RDP, SSH, VNC, TELNET, RLOGIN, :

Privileged users Manager Man ager Raw TCP/IP
.ﬁ- RDP HTTP/HTTPS
Vault ;

A 4

Third party
contractors
Auditors, Risk and
Compliance
officers

HTTPS

v

Targets

o)

|
@
i | E@

AL
Robots

‘PEDM Agent
on Windows

based targets

| ALICT Distribucija /A1
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Kako z upravljanjem privilegiranih dostopov do vecje kibernetske varnosti?

Wallix v Sloveniji Wq"i)(

« Stranke v razlicnih podrodjih
Energetika

Finance

Zdravstvo

« IzkusSeni, strokovni in certificirani partnerji v Sloveniji
* Prve postavitve v 2016

* A1l Slovenija distributer leta za regijo CEE 2022 in 2023
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wallix¢

Wallix v-praksi -

| Al ICT Distribucija e
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