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Penetration testing

I BROKE INTO
THE WERB SITE

/[ THANKS, 8UT IT'S BETTER
IF WE DON'T KNOW THE
SITE 15 INSECLIRE.

e Abacus A1

111 | AL ICT Distribucija '.. %o computing



Cyber Security Summit 2026 ﬁlLABYRINTH W I T H@
Penetration testing
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Penetration testing

Penetration test pokaze realno stanje bezbjednosti i lokaciju
ranjivosti.

Standardi, zakoni, regulative | ostala pravila postavljaju
obaveze, da se penetration test odradi redovito

s Oabacus A1
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Tipovi pentesta
INTERNAL EXTERNAL
- Metodologija ,otvorenog" testa = Metodologija ,sljepog" testa

* Prisutni na lokaciji
* Hek ,iznutra®

 Hakerske akcije + otvoren pregled sistema
. Report = Hekerske metode

= Nismo na lokaciji

*Hek ,z interneta®

= Report
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DIRECTIVE

sealpath. _

e abacus A1
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Proaktivnost InformaCije
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Aktivan od: 2020

Broj klienata: 100+ (cca. 9000 endpointa)

Core ekipe: 10 strucnjaka
+ 1st level
+ Al grupa
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24 /7 dezurstvo on-premise
1. nivo Prijam i detekcija alarma
Osnovna triaza

24 /7 dezurstvo on-call
2. nNivo Dublja triaza

Komunikacija s klientima

3. nNivo Specificka znanja za posebne situacije
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Odabir opreme

SIEM, Honey Pot, EDR, ...

Penetration test
Security checklist, dizemo nivo cybersecurity, ...

Onboarding proces
Prijam podataka, dogovor o implementaciji, ..

Playbook definicije

Kada se reagira, kada se javlja, ...
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(threat hunting)
Prijem alarma
Osnovna triaza
Proaktivne akcije 2.nivo
dogovorone uz Podaci:
definiciju e = Alarm
- DR laybooka v o e = SIEM
Infrastruktura klienta i . 360 pogled
""""""""""""""""""" klienta
Detajlnija triaza
Po potrebi se
 ukljuéuje 3. nivo “* Razliciti statusi:
E-mail / telefon = Monitoring
komunikacija = Alarmiranje
H = Ukljuciti u report
= Ignore
o
e ree ALAOTCUS
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EDR-AS-A-Service:
= Cynet
= Sentinel

Partneri
= WithSecure

Mogucnost koristenja svog EDR reSenja

EDR

Ly

EDR EDR

\/\»’

@ 3@
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secure
= SIEM as a Service
= New Generation SIEM .
m Microsoft 365
EDR
EDR
)
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= Honey Pot as a service

= Labyrinth Deception

m Microsoft 365

EDR

z

Honeypot

by 4 By By

EDR EDR EDR @ EDR EDR g gﬂ

Honeypot
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Pojmovi tehnologije u SOCu

« SOC = Security Operations Center = usluga, koja koristi razliCite cybersecurity i IT alate za aktivno pracenje svih
aktivnosti i odazivanje na sve detektirane pretnje

« SIEM = Security and Information Event Manager = alat za skupljanje svih dogadaja u IT infrastrukturi, koja ekipi
SOC pomaze korelacijom svih aktivnosti i nudi forenzicke mogucnosti otkrivanja svih detajla aktivnih pretnji. Na
SIEM Salju se svi eventi security alata (WithSecure, Labyrinth, Stormshield, Proofpoint) i servera (Windows i Linux
login, VPN login, cloud...)

- EDR/XDR = Endpoint/Extended Detection & Response = osnova za svaku SOC ekipu, kako bi imala pristup do
najvise detajla aktivnosti na radnim stanicama i serverima

- Honeypot / Deception Point = namjerno ranjiv server, servis, aplikacija u internoj mrezi, kako bi hekera
usmerili prema lakim metama, da ne diraju pravih servera
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