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Napastnik mora uspjeti samo jednom,

branitelj svaki put.



Al LABYRINTH

Nasa je vizija pomaknuti ravnotezu snaga

u korist branitelja.



Al LABYRINTH

Nasa je misija svim organizacijama pruziti
jednostavan i ucinkovit alat za otkrivanje napadaca

unutar korporativhe mreze.
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PREVENCUA
NADZOR - DETEKCIJA — REAKCUA
OPORAVAK
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Al LABYRINTH

Vrijeme proboja: samo 29 minuta

od kompromitacije do lateralnog kretanja napadaca.



Al LABYRINTH

Brzina napada:

+65% u odnosu na 2024. godinu.



Al LABYRINTH

Napadi uz koristenje umjetne inteligencije:

porast od +89%.






U VO d ECS @ cygzm y| Xg @ ccccccccccccc

EEEEEEEEEEEE

Kontekst za LABYRINTH:

» NETWORK MONITORING
» INSTRUSTION DETECTION
» EARLY THREAT DETECTION
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UVOd ECS @cyberhlve @ CYBERSECURITY

Powered by ECSO / MADE IN EUROPE

Effort Result
Trenutacna reakcija na svaku aktivnost
SILABYRINTH 20% | — napadada.
. 80 % Preuzima udar na sebe i istovremeno
dobiva vrijeme za reakciju.
IPS
IDS Jasne i detaljne informacije o napadu i
XDR o napadacu.
NDR 80 % . J
NTA ) . . . : .
SIEM Prikupljanje logova, informacija o
UEBA 20 % prijenosu i mreznim tokovima, sto pruza
> (o]

1 dodatni kontekst.
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UVOd ECS @cyberhlve @ CYBERSECURITY

Powered by ECSO / MADE IN EUROPE
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dana vrijednost za korisnika. ECS® ®@oyberhive @€ ouvisnn

1. Veci troskovi djelovanja za napadaca
2. Ranije otkrivanje prijetnji

3. Usporavanje napada i prikupljanje obavjestajnih informacija o
napadacu

4. Prakticki nula laznih alarma
5. Visoko ucdinkovita strategija nadzora (IT/OT)
6. 100% on-premise implementacija

1
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Podrzane platforme ECS® @cyberhive @ oo

» Virtual: Microsoft Hyper-V, Broadcom VMware, PROXMOX

» Cloud: Microsoft Azure, Amazon Web Services

» Hardware (BareMetal): @ ML

Microsoft

A\ Azure dWS  SmHyper-v XPROXmOx vmware

1 by Broadcom
A Slovenija — ICT Distribucija
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Al LABYRINTH

Napastnik mora uspjeti samo jednom,

branitelj svaki put.



Al LABYRINTH

Snaga analogije












jenost sa zakonodavstvom. ECS® @cyberhive (@& qreemeeconny

Napredna detekcija i rano upozoravanje
/NIS2, Zakon o kibernetic¢koj sigurnosti, NN 14/24; Uredba o kibernetickoj sigurnosti, NN
135/24/

LABYRINTH dodaje aktivni deception sloj koji otkriva nepoznate i ,0-day” napade unutar
mreze, pretvarajuci okruzenje u kontrolirano minsko polje za napadaca. Time
organizacijama pomaze primijeniti suvremene mjere kiberneticke sigurnosti, a ne oslanjati
se samo na osnovne alate temeljene na potpisima.

Kontinuirana procjena rizika i nadzor ICT okruzenja

Deception senzori djeluju kao stalne ,,oCi” u IT i OT segmentima te u stvarnom vremenu

otkrivaju lateralno kretanje i neovlastene aktivnosti. To organizacijama olaksava

ispunjavanje zahtjeva za kontinuiranim nadzorom, ranom detekcijom incidenata i
inravodobnim izvjeSCivanjem prema hrvatskom NIS2 okviru.
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\denost sa zakonodavstvom. ECS® @cyberhive (@ creersecunn

Powered by ECSO

Sigurnost opskrbnog lanca i zastita podataka
/NIS2, DORA, Zakon o kibernetickoj sigurnosti, NN 14/24; Uredba o kibernetickoj sigurnosti, NN 135/24/

LABYRINTH moze otkriti zlouporabu vjerodajnica, sumnjive pristupe i pokusaje izvlaenja osjetljivih ili poslovno kriticnih
informacija putem deception aktiva. Time podrzava zahtjeve NIS2 okvira za sigurnost opskrbnog lanca, kao i zahtjeve
DORA uredbe za upravljanje ICT rizicima i zasStitu kriticnih podatkovnih tokova.

Dokazi za revizije i provjeru ucinkovitosti
/NCSC-HR, nadlezna sektorska tijela, NIS2, DORA/

LABYRINTH generira precizan trag incidenta: tko je, kada i odakle pristupio kojem deception aktivu te koje je tehnike
koristio. Organizacija tako dobiva konkretne dokaze da detekcijske mjere postoje, funkcioniraju u produkcijskom
okruzenju i mogu se redovito provjeravati, Sto pomaze pri revizijama, samoprocjenama i nadzoru prema hrvatskom
okviru kiberneticke sigurnosti, NIS2 i DORA.

Manje laznih alarma, ucinkovitiji SOC
/NIS2 i DORA/

Bududi da legitimni korisnici ne bi trebali pristupati deception aktivima, svaki alert ima visoku relevantnost, a broj laznih
alarma ostaje minimalan. To podrzava zahtjeve za ucinkovitim procesima upravljanja incidentima: brzu trijazu,
kvalitetniju analizu i jasnije izvjeStavanje prema nadleznim tijelima.
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Povijest tvrt ke ECS@ ®@aberhive € s

e Sjediste: Poljska / Zabrze
* 18 zaposlenika

* 100% prodaja putem

partnerskog kanala

e Softver

e Hardver isporucCuju partneri

1
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Nagrade
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https://www.linkedin.com/company/infosec-see-conference-forum/

Reference ECS® @cyberhive (@ oo

* GARTNER: https://www.gartner.com/reviews/product/labyrinth-deception-platform

e G2.com: https://www.g2.com/products/labyrinth-cyber-deception-platform/reviews

* GigaOM: https://portal.gigaom.com/report/gigaom-radar-for-deception-technology-
5

1
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«virna kalkulacija cijene ECS®@ ®oyberive @€ g

Primjer 1 - Tvrtka s 200 radnih stanica, 20 posluzitelja, 10 pisacai 3 IP
kamere. Ukupno: 233 aktiva.

15% preporucenih deception tocaka = 15% x 233 = 35 tocaka
/zamki / mamaca / honeypotova/

Preporucena cijena za krajnjeg korisnika:

* 1 godina=4x10x 399 EUR = 15.960 EUR za 40 zamki / mamaca /
honeypotova.

3 godine=4 x10x 959 EUR =38.360 EUR za 40 zamki / mamaca /
honeypotova.

1

A Slovenija — ICT Distribucija TILABYRINTH




virna kalkulacija cijene ECS®@ ®oyberive @€ g

Primjer 2 Tvrtka s 1.000 radnih stanica, 50 posluzitelja, 10 pisaca, 20 IP
kamera i 20 loT uredaja. Ukupno: 1.100 aktiva.

15% preporucenih deception tocaka = 15% x 1.100 = 165 tocaka
/zamki / mamaca / honeypotova/

Preporucena cijena za krajnjeg korisnika:

e 1 godina =17 x 3.490 EUR =59.330 EUR za 170 zamki / mamaca /
honeypotova.

e 3 godine=17 x8.390 EUR = 142.630 EUR za 170 zamki / mamaca /
honeypotova.

1
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BYRINTH kao komplementarno rje§€l§f@ @cyberhive @ coneconn

Powered by ECSO

Sigurnost krajnjih tocaka / Endpoint Security
Dodaje unutarnji sloj zamki i rane detekcije napada koji zaobidu EDR/XDR.

Sigurnost mreznog perimetra / Firewall, UTM
Otkriva napade koji su prosli kroz perimeter ili su usli drugim vektorom, primjerice putem VPN-a,
dobavljaca ili insidera.

SIEM / SOC
Djeluje kao dodatni detekcijski engine s malim brojem laznih alarma i jasnom identifikacijom
kompromitiranih hostova.

APT kontekst
Otkriva prisutnost i zadrzavanje napadaca u okruzenju te podrzava pristup aktivne obrane i koncept
moving target defense.

Organizacije koje preferiraju rjesenja ,razvijena u Europi”
Tehnologija razvijena u Europi bolje se uklapa u zahtjeve povjerenja, podatkovnog suvereniteta i
regulatorne uskladenosti.

A Slovenija — ICT Distribucija ALABYRINTH



V 4 [ ] I 4 X
tvaracie otazky ECS® ®@aberhve @€ gomenn

» Sto se dogada kod vas u trenutku kada je napadad ve¢ unutar mreze? Koliko
brzo to mozete otkriti?

* Koliko rano mozete otkriti napadaca ako zaobide firewall ili endpoint
security?

« Zelite poboljiati detekciju, ali brine vas prevelik broj laznih alarma?

* Ima li vas tim dovoljno kapaciteta za podizanje razine detekcije bez
dodavanja novih ljudi u SOC ili IT?

* Trazite li rjesenje koje nadopunjuje vas postojeci sigurnosni stack, a ne
zahtijeva zamjenu postojecih alata?

A Slovenija — ICT Distribucija TILABYRINTH




ako vas mozemo podrzati? ECS® ®cyberhive (@& oo

® Prezentacija

e Proof of Concept (PoC)

e Obuka

e Sastanci s potencijalnim korisnicima

e Tehnicki opis rjeSenja za RFI/RFP

e Projekti izvan Hrvatske

e Podrska distribuciji: PoC / PoV / implementacija

1
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CYBERSECURITY
MADE IN EUROPE

ko vas mozemo podrzati? ECS@ @cyberhive

*> Premium Labyrinth Deception

LABYRINTH

@labyrinthdeceptionplatform7278 - 68 subskrybentéw + 25 filméw

Playlisty
Do obejrzenia

Polubione filmy
Labyrinth is a deception-based threat detection ...wigcej

Twoje filmy by ijeszcze 1 link

Pobrane 'Q‘ Subskrybujesz

Pokaz wiecej
Gtéwna Wideo  Playlisty

Odkrywaj e
Dla Ciebie
Muzyka

Filmy

ALABYRINTH

Na zywo .
Integration

_— S ‘ a7/l TOS8, Release 2.4
okaz wiecej r P . N . %
’ N u Webinar

Do not forget about web

Wigcej z YouTube STORMSHIELD

® YouTube Music

Welbreen 26 sycami X roh- Murews etk Labyretn ety 58:59

Extending ways of response: Stormshield : Webinarium Labyrinth Deception: NIS2, DORA i H loying cyber deception | Warsaw
YouTube Kids 4 t1¢ technologia decepciji

231 ietlen - 2 lata temu

p Historia zgtoszeri

Informacje Centrum prasowe

Prawa autorskie SILABYRINTH SILABYRINTH

Skontaktuj sig z nami Twércy Integration A Integration New Relez 8
Reklamy Deweloperzy &’ S ] 2.3 Donotfo
e 4 not forget about wob

SILABYRINTH

Warunki Prywatnosé & Webinar

Zasady i bezpieczeristwo STORMSHIELD 73]

Jak dziata YouTube
Przetestuj nowe funkcje Extending ways of response:  { LABYRINTH platform version : Extending ways of detection: : LABYRINTH platform version : Detecting Open-Source : Deploying cyber deception |
Stormshield 24 Wazuh : Honeypots | Anastasiia ... Warsaw IT Days

14 « 1 dzier temu 1 * 1 miesigc temu C leri + 6 =10 e e 1 + 1 rok temu

https://www.youtube.com/@labyrinthdeceptionplatform7278
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https://www.youtube.com/@labyrinthdeceptionplatform7278

Kako vas mozemo podrzati? ECS

ﬁl Home My courses Site administration
h

X

v Introduction
System parts

v Images
OVA v2.4.0 | VMware
QCOW2 v2.4.0 | Proxmox
I1SO v2.4.0
VHD v2.4.0 | Azure

BIN v2.4.0 | AWS

v Deployment and configurati...

Deployment process outline
v Infrastructure requireme...
Platform
Network interfaces
Network access policies
Deployment types

Installation

v

v Initial configuration

Basic configuration

https://kb.labyrinth.tech

P cyberhive

EUROPEAN CYBER SECURITY ORGANISATION Powered by ECSO

a B@-

Labyrinth Deception Platform Documentation

Course Settings Participants Grades Activities More v

v Introduction Collapse all

Labyrinth Deception Platform is a deception-based threat detection technology that identifies and blocks
cyber-attacks from within a corporate network. Powered by unique threat detection technologies, the
solution proactively defends your network from targeted attacks, advanced unknown threats, botnets, zero-
day attacks, and malicious insiders.

The platform provides a simple and efficient tool for the earliest possible detection of attackers inside an
enterprise network. Easily deployed across virtual, physical, or hybrid IT environments, Labyrinth detects
threats without continuous monitoring and producing tons of data.

The Platform provides a full attack timeline with events correlation to make smarter and faster decisions.
Protection by Labyrinth is giving you peace of mind that your valuable data will remain protected against
threats that have bypassed corporate firewalls.

DECEPTION - BASED NETWORK

&
l
-

R
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ja vezana uz cjenovnu ponudu ECS® @cyberhive @& crcneecony

e Koliko sustava / aktiva imate unutar mreze?
/radne stanice, posluzitelji, IP pisaci, IP kamere, loT uredaiji:
hladnjaci, TV uredajii sl./

* Koliko mreznih segmenata danas koristite?

* Preferirate li licencu u obliku pretplate / subscription ili vam je
potrebna trajna licenca?

* Ako je rijecC o pretplati, koje razdoblje za vas ima smisla:
1, 2,3,4ili 5 godina?

1
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Pitanja vezana uz cjenovnu ponudu ECS® ®@cyberhive

i \: [ |
| | | I (O000)

@ CYBERSECURITY
7/ MADE IN EUROPE

Internal switch
[- @ -] — ‘ VLAN1 VLAN?2
0000 . . .
Outsider DMZ switch
= DD
— R - ﬁl ﬁl =49
e s
SMTP .
Win 10 cISCO MQTT HMI

—= 3 NS
[. -H -.] _Q_ m
( =) C -)
[ ]
DNS Servers

SIEMENS HMI
ﬁl ﬁl 5' (=) 5' o5o
uwp FTP SSH Malicious

1alle uwp PLC
insider
1 J . J .

Slovenija — ICT Distribucija ALABYRINTH



Prodaja kroz integracije ECS®@ ®oyberive @€ g

* STORMSHIELD
* CROWDSTRIKE
* FORTIGATE

* WAZUH

* SPLUNK / QRADAR / TRELLIX

1
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Hvala na pazniji!

info@labyrinth.tech

:-r'@

@c-b"
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