
Kako upravljanjem privilegiranih pristopa
do veće kibernetičke sigurnosti?
Marko Kašić, Lead ICT Engineer, A1 Slovenija
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Nadzor privilegiranih računa
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Nadzor privilegiranih računa
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Nadzor privilegiranih računa
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Trendovi koji potiču potrebu za kibernetičkom sigurnošću

• UPRAVLJANJE RIZICIMA

✓ Cyber napadi
✓ Reputacija
✓ Intelektualno vlasništvo
✓ Strateška sredstva

• COMPLIANCE

✓ Regulative i industrijski / 
državni standardi,…
▪ GDPR, 

▪ NIS

▪ PCI-DSS

▪ HIPPA / HDS

▪ ISO-27001

▪ …

• MIGRACIJA U CLOUD

✓ Tehnička kompleksnost
✓ Migracija u javni cloud / 

hibrid

• DIGITALNA TRANSFORMACIJA

✓ Širenje Dev Ops
✓ Iz IT u OT i IoT mreže
✓ Mobilnost
✓ Interoperabilnost
✓ Eksplozija rasti broja uređaja



80%
cyber napada iskorištava privilegirane račune
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Regulative i standardi

EU-GDPR

BSI IT-

Grundschutz

ISO27001  / 

27002

NIST 800-53 Rev. 5

B3S

NIS2

TISAX

IEC6244

DORA

Najpomembejši standardi skladnosti v Evropi

Law

German Security 
Standard

International Standard

International Standard

International 
Standard:

Finance and Insurance

International 
Standard:
Industry

Branch-Standard: 
Industry

(Automotive)

EU-Standard:
Critical Infrastructures

Access Control

National Standard GE:
Critical Infrastructures

Kontrola pristupa ima ključnu ulogu u svim standardima, čime se osigurava integritet 
podataka i ograničava pristup kritičnim podacima i sustavima.
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NIS2

• (44) | CSIRT-ovi bi trebali imati mogućnost na zahtjev ključnog ili važnog subjekta pratiti imovinu subjekta s 

internetskim sučeljem, kako u fizičkim prostorima tako i izvan njih, kako bi utvrdili i razumjeli ukupne 

organizacijske rizike subjekta u pogledu novootkrivenih slučajeva ugrožavanja lanaca opskrbe ili kritičnih ranjivosti 

te upravljali njima. Subjekt bi trebalo poticati da obavijesti CSIRT o tome ima li povlašteno upravljačko sučelje 

jer bi to moglo utjecati na brzinu poduzimanja mjera ublažavanja.

• (49) | Politikama o kiberhigijeni pružaju se temelji za zaštitu infrastruktura mrežnih i informacijskih sustava, 

sigurnost hardvera, softvera i internetskih aplikacija te poslovnih podataka ili podataka krajnjih korisnika na koje 

se subjekti oslanjaju. Politike o kiberhigijeni sastoje se od zajedničkog temeljnog skupa praksi koje uključuju 

ažuriranja softvera i hardvera, promjene lozinki, upravljanje novim instalacijama, ograničenje računa za 

pristup na razini administratora i sigurnosno kopiranje podataka, te se njima omogućuje stvaranje proaktivnog 

okvira za pripravnost i opću sigurnost u slučaju incidenata ili kiberprijetnji. ENISA bi trebala pratiti i analizirati 

politike država članica u području kiberhigijene.
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NIS2

• (89) | Ključni i važni subjekti bi trebali usvojiti niz osnovnih praksi računalne kiberhigijene, kao što su 

načela nultog povjerenja, ažuriranja softvera, konfiguracija uređaja, segmentacija mreže, upravljanje 

identitetima i pristupom ili informiranje korisnika, organizirati osposobljavanje svojeg osoblja i podizati razinu 

osviještenosti u području kiberprijetnji, phishinga ili tehnika društvenog inženjeringa. Nadalje, ti subjekti bi trebali 

procijeniti vlastite kibersigurnosne sposobnosti i, ako je prikladno, integrirati tehnologije kojima se jača 

kibersigurnost, kao što su umjetna inteligencija ili sustavi strojnog učenja u cilju jačanja svojih sposobnosti i 

zaštite mrežnih i informacijskih sustava.



Privileged Access 
Management (PAM)
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Wallix

OT environment

IT okolje OT okolje
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Wallix

BITNI PODACI

• 3000+ klienata

• 300+ partnera

• 90 država
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Wallix
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WALLIX Bastion

Jednostavno rješenje za zaštitu privilegiranog pristupa kritičnim 
uređajima, čime se smanjuje sigurnosni rizik i usklađuje s 

regulatornim zahtjevima

Zaštita udaljenog
pristupa

Zaštita od 
unutarnjih prijetnji

Zaštita za DevOps Sigurnost u OT 
okruženju

Wallix PAM | A1 Slovenija ICT Brunch Zagreb 2026
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Trenutno
stanje

STREŽNIKI

INTERNI ADMINI

ZUNANJI PARTNER 2

ZUNANJI PARTNER 1
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Skrbniki 
sistemov

WALLIX
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Prijedlog

STREŽNIKI

INTERNI ADMINI

ZUNANJI PARTNER 2

ZUNANJI PARTNER 1

Bastion HA

Access
Manager
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Privileged users

Third party 

contractors

Auditors, Risk and 

Compliance 

officers
Targets

Robots

Vault

BASTION

Session 

Manager

Password 

ManagerAAPM

Jump

Server

PEDM Agent 

on Windows 

based targets

Access 

Manager

RDP

RDP, SSH, VNC, TELNET, RLOGIN, 

Raw TCP/IP 

HTTP/HTTPSRDP

HTTPS

RDP, SSH

HTTPS
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Internal Users

External Users

Targets systems

Infrastructure

Bastion 

Administrators

TCP/443 - GUI
TCP/2242 - SSH Admin

TCP/443 - GUI
TCP/22 - SSH Proxy

TCP/3389 - RDP Proxy

TCP/443 - GUI

TCP/443 - GUI

TCP/389 - LDAP/AD
TCP/636 – LDAPS/AD

TCP/22 - SSH Proxy
TCP/3389 - RDP Proxy
TCP/23 - TELNET
TCP/513 - RLOGIN
TCP/5900 - VNC
TCP/XXX - RAW TCP/IP (UT)

For password rotation:
UDP/137, 138, 445 - NETBIOS
TCP/445, 139 - NETBIOS

DNS
NTP
LDAP
SMTP
…

Infrastructure

TCP/443 - API
TCP/22 - SSH Proxy
TCP/3389 – RDP Proxy

Access
Manager

Bastion
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Wallix v regiji

• Klijenti v različitim sektorima

• Energetika

• Financije

• Zdravstvo

• Državne institucije

• Proizvodnja

• …

• Iskusni, stručni i certificirani partneri u regiji

• Prve implementacije u 2016

• A1 Slovenija distributer godine za CEE regiju 2022. in 2023.

• U 2024. i 2025. godini uspješno realizirana 2 top projekta u CEE regiji 

(financijski sektor)
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Tipični zahtjevi

• Mogućnost uvida u aktivne i povijesne sesije

• Obvezno odobrenje svakog pristupa kritičnim sustavima

• Integracija s postojećim korisnicima u Microsoft Active Directoryju

• MFA sustav, ako ne postoji (+ VPN)

• Osiguravanje usklađenosti sa zakonodavstvom, standardima i regulativom

• Zaštita privilegiranih računa od naprednih napada i zloupotrebe kroz lanac opskrbe
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Implementacija

• Ukupno sa lokalnim partnerom

• Certificirani stručnjaki

• Povjerenje u partnere temeljeno na dobrom iskustvu

• Tipičan projekt

• Priprava popisa standardnih pristupa

• Implementacija sustava Wallix Bastion u visokoj dostupnosti (HA)

• Implementacija sustava Wallix Access Manager za internetski/web pristup

• Uspostava sinkronizacije s internim sustavima (Aktivni imenik – Microsoft AD)

• Uvoz popisa svih sustava za pristup

• Validacija svih scenarija pristupa i implementacija procesa odobrenja

• Provedba edukacije i prijenos znanja za napredno korištenje

• Veličina: 200 sustava i 50 privilegiranih korisnika
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Koristi implementacije

• Nadzor svih pristupa privilegiranih korisnika na jednom mjestu

(bilježenje svih pristupa i njihovih aktivnosti)

• Zaštita sustava od kibernetičkih napada kroz lanac opskrbe

• Optimizacija rada administratora sustava zahvaljujući procesu odobrenja svakog pristupa

• Implementacijom je osigurana usklađenost s internim i vanjskim regulativama

(NIS2, ZinfV-1, GDPR, ISO/IEC 27000, …)

• Samostalno upravljanje sustavom

• Lokalni partner na raspolaganju za veće zahvate (npr. nadogradnja sustava)

.



Wallix PAM u praksi
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Kako z upravljanjem privilegiranih dostopov do večje kibernetske varnosti?

• Marko Kašić | A1 Slovenija | WALLIX |
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• Marko Kašić | A1 Slovenija | WALLIX |
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• „snemanje“ seje

• Beleženje vnosov tipkovnice

• Beleženje vseh procesov

• Beleženje aktivnih oken uporabnika

• Beleženje izbranih opcij v oknih

• Gesla se NE beležijo
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• „Snimanje” sesije / Session recording

• Beležnje unosa s tipkovnice (Keylogging)

• Lozinke se NE bilježe

• Cijeli transkript s vremenskim oznakama (Timestamp)
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Access Manager

• Pristup putem jedne točke (HTTPS pristup)

• Multi-tenant arhitektura / postavka

• Bez potrebe za klijentom ili agentom (Agentless)
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Pristup u OT mreži
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Pristup u OT mreži
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Pristup u OT mreži
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Uvjerite se sami

• Več o rešitvi na:

• https://varnostne-resitve.si/

• ict-partners@A1.si

https://varnostne-resitve.si/
https://varnostne-resitve.si/
https://varnostne-resitve.si/
https://varnostne-resitve.si/
mailto:ict-partners@A1.si
mailto:ict-partners@A1.si
mailto:ict-partners@A1.si
mailto:ict-partners@A1.si


Marko Kašić

E marko.kasic@A1.si
M +386 40 440 842
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